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Abstract

To ensure the safe organisation with a potential do develop sustainable
there is necessary: to know and to consider all possible risks inside and outside of
organisation, namely in details and contexts; to negotiate with risks correctly; to
apply correctly adjusted risk management; and to use qualified tools for risk
management profiting the security. With regard to present knowledge there is
necessary to consider the organisation as an open system the behaviour and state
of which have been affected by processes and phenomena being under way inside
and outside of system. Their impacts have been modified by complicated networks
of links and flows that are inside of partial systems, across partial systems, across
the whole system and in organisation surrounding. The risk management must be,
therefore, complex and its priorities must be directed to the organisation security
and its sustainable development. Because the sources, forces and means of each
organisation are limited and its disposal has been also depending on conditions
being in organisation surrounding, the organisation governance must competently
handle with them in order that required aims might be reached.
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1. Uvod do problematiky

V pravnim staté kazda organizace musi kromé cili, ke kterym byla
zfizena, respektovat cile statu, moralni a etickd pravidla lidské spolecnosti v misté,
ve kterém putisobi. Z hlediska zékladni funkce statu to znamena, ze chranéné zajmy
statu reprezentuji vefejny zajem a jsou predfazené vlastnim chranénym zajmim
organizace. Spravné fizeni véci ve prospéch vefejného zdjmu i zajmu organizace
ma na zékladé¢ soucasného poznani formu projektového a procesniho fizeni
organizace, které je upravené provazanym souborem opatfeni a Cinnosti a ve
kterém hlavni roli hraje vyjednavani s riziky [1,2]. Spravné fizeni véci ma tfi
urovné (obrazek 1), a to:
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slozky)

Obr. 1
Urovné spravného rizeni véci v organizaci chdpané jako systém

- cilené fizeni bezpe€nosti, ve kterém jde o bezpeli a udrzitelny rozvoj
organizace chapané jako systém, tj. jde o zajiSténi bezpeci a udrzitelného
rozvoje chranénych zajmu sledované organizace. Hlavni zacileni fizeni je
lidské cinnosti a lidmi aplikovanad opatfeni provadét tak, aby zmény ve
sledované organizaci vyvolané vyskytem Skodlivych jevli (oznacenych dale
slovem pohromy) se zdrojem uvnitf i vn¢ organizace nevedly k nepfijatelnému
naruSeni az zaniku organizace, tj. aby lidmi aplikované Cinnosti a opatfeni
vedly k zabranéni vyskytu moznych pohrom a nebo alespoii ke zmirnéni jejich
Skodlivych dopadii na organizaci,

- nouzové fizeni, které se pouziva v ptipadech, ve kterych se vyskytly zavazné
problémy a je tfeba provést ¢innosti a opatfeni, aby ztraty, Skody a Gjmy na
chranénych zajmech organizace byly piijatelné stim, Ze se pouzivaji
standardni zdroje, sily a prostiedky organizace,

- krizové fizeni, které se pouziva v piipadech, ve kterych se v organizaci
vyskytly kritické problémy a je tieba provést ¢innosti a opatfeni, aby ztraty,
Skody a Gjmy na chranénych z4jmech organizace uvnitf i vné byly pfijatelné
s tim, Ze se pouzivaji standardni i nadstandardni zdroje, sily a prostfedky
organizace i spoluprace s vetejnou spravou a dalSimi organizacemi, které jsou
v misté nebo jsou profesné piibuzné. Hlavni pozornost je vénovana zivotim a
zdravi lidi a Zivotnimu prostredi a zajisténi pteziti organizace.



PRISPEVKY THE SCIENCE FOR POPULATION PROTECTION 1/2009

Spravné fizeni véci v organizaci neni mozné bez znalosti rizik a jejich
efektivniho fizeni. Z globalniho pohledu jsou rizika, kterym musi kazda organizace
celit, spojena s:

- pohromami, tj. Skodlivymi jevy, jejichz ptivod je uvnitf i vné organizace,

- dopady pohrom,

- zranitelnostmi organizace, jejich chranénych zajmu a jejiho okoli,

- domino efekty, které se mohou vyskytnout v organizaci nebo jejim okoli,

- vnitfnimi vazbami v organizaci,

- lidskym faktorem,

- chybami pfi fizeni a spraveé organizace, a to hlavné pii opatfenich a ¢innostech
odezvy a obnovy, které jsou obvykle provadéné v ¢asovém presu,

- nahodnymi kombinacemi moznych jevi, které mohou v organizaci vzniknout.

Rizeni &i sprava véci organizace je zaloZena na kvalifikovaném planovani
a systémové propojuje vSechny zivotné dulezité sektory pro zajisténi bezpeci a
udrzitelného rozvoje organizace [2]. Toto poznani plati jak pro vefejny, tak pro
privatni sektor, ve kterém do véci spojenych s bezpe¢im a udrzitelnym rozvojem
pribyva jesté zajisténi zisku, ktery je zdrojem obzivy i dalSich investic, a proto do
souboru rizik pfibyvaji také specificka rizika jako: riziko ztraty zisku; a riziko
ztraty souladu s pozadavky vefejné spravy v daném uzemi.

V soucasné upiednostiovaném pojeti se predpoklada, ze bezpeci ma i
rozmér budouci, tj. nestaéi zajistit jen soucasny zadouci stav systému, kterym je
kazda organizace, ale i jeho zadouci stav v budoucnosti blizké a pokud mozno i
vzdalené, tj. bezpeci zahrnuje v sob¢ takovy rozvoj systému, ve kterém je zaru¢eno
bezpeci i v budoucnosti, tj. jde o udrzitelny rozvoj (tj. rozvoj podporujici rozvoj
¢lovéka 1 lidské spole¢nosti zadoucim smérem v Case) [2,4-9]. Je si tieba
uvédomit, Ze ve vSech ivahach o bezpeci a udrzitelném rozvoji je nutno zvazovat i
okoli systému, protoze kazda organizace je otevieny systém.

Udrzitelnost / udrzitelny rozvoj kazdého systému je z odborného hlediska
koncept, ktery je ukotven v Case a vztahuje se k systému jako celku. Podle prace
[9] plati, ze pro podporu bezpecné organizace je tieba udrzitelny rozpocet
organizace. Tento zptsob hledani rovnovahy odrazi fakt, ze soucasny ekonomicky
rist nemad zabudovany mechanizmy pro dlouhodobé preziti (specialné nema
dostate¢nou houzevnatost - resilience).

Ze systémového hlediska organizace vytvarena jako udrzitelny systém
musi mit atributy produktivity, resilience, (houzevnatosti = stabilita a
spolehlivost), adaptability a zranitelnosti. To znamena, Ze tii zakladni atributy jsou
odlisné, ale 1 vzajemné provazané, souvislosti ukazuje obrazek 2, na kterém jsou
jesté vyznacené faktory, které identifikuji atributy a jejich souvislosti. Protoze
sledované vlastnosti jsou vzajemné spjaty, tak ve vztahu k existenci systému je na
vrcholu udrzitelnost. Rozhodovani o adaptivni kapacité systému je pak dano
vztahem, ktery je uveden v rozhodovaci matici v tabulce 1.
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UDRZITELNOST
Prahové hodnoty Prahové hodnoty
Indikatory zatéze Indikéatory stavu
ZRANITELNOST RESILIENCE
Hodnoceni ohroZeni Typ systému
a dopadu Aktualni podminky
Obr. 2

Vztah mezi udrzitelnosti, zranitelnosti a houzevnatosti (resilience)

Cilem fizeni udrZzitelnosti organizace prostiednictvim fizeni rizik nebo
vyssiho typu fizeni, tj. prostfednictvim fizeni bezpecCnosti, je zabranit, aby se
systém nedostal do nezadoucich, tj. nepfijatelnych stavii a uspoiadani [10]. Rizeni
udrzitelnosti musi vychazet z fizeni resilience [11], které ma dva cile:

1. Zabranit, aby se systém dostaval do nezddoucich stavii v disledkd vnéjsich
poruch a vnéjsi zatéze.

2. Uchovat prvky aktivujici systémovou reorganizaci a obnovu v dusledku
masivnich zmén.

Tabulka 1
Adaptivni kapacita systému

Dopady Adaptivni kapacita

Nizkd Vysokad
Vysoké Zranitelnost Prilezitosti rozvoje
Nizké Zbytkova rizika Udrzitelnost

Z hlediska fizeni rizik [2] je nutné také vénovat péci snizovani
zranitelnosti systému a posilovani adaptability systému, protoze udriitelnost je
neustdlé prizpiisobovdni systému ménicim se podminkam [10]. Proto je zadouci
pouzivat a rozpracovat metodiku predvidavosti nejen na technologické, ale i na
spolecenské urovni (societal foresight), ktera se zamétuje na trendy chovani lidmi
vytvoreného prostiedi (napf. teorie normalnosti havarie, vysoce spolehlivé
organizace, industrialni ekologie) a zivotniho prostfedi (napf. teorie adaptivniho
environmentalniho managementu, industrialni ekologie apod.).

Z vyse uvedeného vyplyva, Ze cilem riznych analyz by nemélo byt jen
vyctové stanoveni kritickych prvku, kritickych jevi apod., ale cilem by mélo byt
monitorovani udrzitelné existence (sustainable livelihoods), protoze vni se
kumuluji vSechny vlivy udrzitelné organizace a jejiho okoli. V praci [12] se uvadi,
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ze metody vhodné pro analyzu udrzitelnosti existence (byti) musi specifikovat

parametry pro riznou systémovou udrzitelnost, tj. pro udrzitelny:

- ekonomicky a technologicky systém, tj. pro rozmanitost odvétvi,
kvalifikovanou pracovni silu, inovace, robustni infrastruktury, ucelny pohyb
zbozi a sluzeb, dostupnost technologii, eko-ucinnost,

- socialni systém, tj. pro soudrznost komunity, socialni kapital, ochranu,
bezpecnost a bezpecné prostiedi, vztah k mistu, udrzovani kulturniho dédictvi,
mobilitu, rovnost pfilezitosti, zelenou infrastrukturu a rekreacni moznosti,

- environmentalni systém, tj. pro zdravou a kvalitni pudu, biorozmanitost,
funkéni zelenou infrastrukturu, biokoridory a propojené biolokality,
environmentalni toky, kvalitu vody a ovzdusi, charakter krajiny.

Zajisténi udrzitelnosti téchto systémd vyzaduje kvalitni spravu, tj.
transparentnost a odpovédnost v rozhodovani, kompetentnost, schopnost predjimat
budouci situace.

2. Soubor poznatki pro Fizeni rizik

Bezpe¢i a udrzitelny rozvoj organizace zavisi na tom, jak se
vyporadavame s riziky, tj. v prvé fadé na tom, zda rizika v organizaci existujici
v dobé soucasné i predvidatelnd rizika v dobé budouci spravné vyhledame,
pochopime a vyhodnotime a zda s nimi optimalné nalozime. Vyjednavani s riziky
spociva v tom, Ze spravné musime ocenit velikost moznych pohrom vseho druhu,
které jsou zdrojem rizik pro organizaci. Pohromy maji zdroje jak uvnitf, tak vné
organizace.

V fizeni zaméfeném na rizika odliSujeme dva zakladni pojmy, a to
ohrozeni a riziko. OhroZeni, anglicky hazard, je velikost konkrétni pohromy
uréend podle stanovenych pravidel, ktera puisobi na danou organizaci. Riziko,
anglicky risk, je pravdépodobna velikost nezadoucich dopadu (ztrat, skod a Gjmy)
zpusobenych pohromou o velikosti ohrozeni na chranéné zajmy v dané organizaci
uréend podle stanovenych pravidel. Zavisi jednak na velikosti ohroZeni pro danou
organizaci a jednak na zranitelnosti organizace vici konkrétni pohromé, a to
tzemni (nachylnost ke ztekuceni, propadnuti, sesuvu), technické (nachylnost ke
vzniku domino efektu), uréené poctem lidi a jejich rysy [13] nebo finanéni
(nedostatek  pouzitelnych  finanénich  prostfedkll), znalostni (nedostatek
kvalifikovaného personalu) atd.

Rizika stale pribyvaji a lidska spolecnost nema zdroje, sily a prostiedky,
aby tomu zabranila, tak musi cilené fidit rizika. Aby fizeni bylo uspésné, tak se
musi zaméfit na prioritni rizika a jejich aspekty. Prioritni rizika jsou takova rizika,
pii jejichz realizaci primérné Skody, ztraty a Ujmy na chranénych zajmech
vztazené na zvolenou ¢asovou jednotku (napf. 1 rok) jsou vétsi nez zvolena
hranice pfijatelnosti.
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Vyjednavani sriziky [14] vychéazi ze soucasnych moznosti lidské
spolecnosti a spociva v rozdéleni vypotadani rizik do kategorii, ve kterych se
prislusna cast rizika zajisti tak, ze se:

- snizi, tj. preventivnimi opatfenimi se odvrati realizace rizika,

- zmirni, tj. ACelovymi preventivnimi opatfenimi odezvy a piipravenosti
(varovné systémy a jind opatieni nouzového a krizového fizeni) se snizi nebo
odvrati nepfijatelné dopady pfi realizaci rizika,

- pojisti,

- pripravi rezervy na odezvu a obnovu a zalohy pro zajiSténi preziti lidi a
kontinuitu provozu organizace,

- pfipravi plan pro odezvu na neptfedvidané situace (contingency plan) v piipadé
rizik nefiditelnych nebo pfili§ nakladnych na eliminaci a nebo malo Castych.

Ktomu se rovnéz pfipojuje rozdéleni zvladani rizik mezi vSechny
zicCastnéné. Rozdéleni ve spravném fizeni se provadi tak, ze se vychazi z toho, ze
za zvladani rizik odpovidaji vSichni zicastnéni a ze zvladani konkrétniho rizika je
nejlépe pridélit tomu subjektu, ktery je na to nejlépe pripraven [1]. Toto je vSak
mozné jen v organizaci, ve které je kvalifikované projektové a procesni fizeni,
tj. Cinnosti a opatieni se aplikuji na zaklad¢ znalosti, a to vécnych i z oblasti fizeni
(tj. Cinnosti jsou vzajemné provazané, nejsou chyby v komunikaci, kazdy
zucastnény vi, co ma délat a jak to ma délat).

3. Stanoveni rizika

Analyza a hodnoceni rizik v organizaci se provadi tak, Ze se
systematickym postupem zjisti dopady pohrom, které se mohou vyskytnout
v organizaci nebo v jejim okoli a ovlivnit organizaci nezddoucim zplsobem
(j. v ivahu se berou jen relevantni pohromy a z diivodu omezenosti zdrojii vseho
druhu pfedevsim pohromy, které pro organizaci patii mezi specifické a kritické
pohromy [7]. Pro kazdou pohromu se vytvoii procesni model, ktery znazornuje jeji
pusobeni na prvky, vazby a toky organizace, kterd je chapand jako systém,
tj. zvazuji se nejen pfimé dopady pohromy na chranéné zajmy organizace, ale i
dopady pohromy zprostfedkované slozitou siti vazeb a tokll v organizaci a jejim
okoli s tim, ze zvlastni pozornost je vénovana chranénym zajmim. Poté se pro
stanovenou velikost pohromy vypoctou Skody, ztraty a ujmy na chranénych
zajmech a stanovi se riziko zpiisobem, ktery je sprdvny, transparentni a
opakovatelny.

Z metodického hlediska zname riziko integralni, integrované a diléi:

- diléi riziko je riziko vztazené k jednomu chranénému zajmu. Postupy pro jeho
stanoveni jsou dané smérnicemi, pravnimi predpisy, normami, standardy a tzv.
dobrou praxi,

- integralni a integrované riziko uvazuje soubor chrdnénych zajmu. Integralni
riziko se zjiStuje se systémovym pfistupem, postupy jsou dané smérnicemi,
pravnimi ptedpisy, normami, standardy. Integrované riziko je soucet
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(aritmeticky, vazeny aj.) dil¢ich rizik pro vSechny zvazované chranéné zajmy.
Postupy pro jeho stanoveni jsou dané smeérnicemi, pravnimi piedpisy,
normami, standardy. Integrované riziko ¢asto pouzivaji pojistovny.

Z vyse uvedenych skutecnosti vyplyva, Ze pro stanoveni rizik organizace
je dilezité:

- jaké jsou chranéné zajmy organizace (zde si je tfeba opét uvédomit, ze do nich
patfi jak chranéné zajmy statu, které jsou vynucovany pravnimi ptedpisy ci
etickymi a moralnimi pravidly v prostredi, ve kterém se organizace nachazi,
tak vlastni chranéné zajmy organizace, které jsou nutné pro existenci a rozvoj
organizace),

- které jevy vngj$i i vnitini piasobi v dané organizaci dopady na chranéné
zajmy, které nejsou piijatelné (tj. predstavuji pohromy),

- jak probihaji procesy, jejichz vysledkem je realizace rizika,

- vuci jaké velikosti pohromy (k jejimu oznaceni se pouzivd pojem projektova
pohroma) je organizace odolnd, tj. pohroma ptisobi v organizaci jen dopady,
které jsou pfijatelné nebo podminéné pfiijatelné, tj. organizace je ve vsech
smérech pfipravena uvedené dopady zvladnout,

- jak casto se vyskytuje nadprojektova pohroma a co v organizaci pisobi a zda
ma organizace né&jaka opatfeni vici nadprojektovym pohromam, napf. plan
kontinuity [2],

- které dopady pohrom jsou nepiijatelné a mohou vést k rozkladu az zéaniku
organizace.

Pro vybrané modely procest existuji konkrétni metody pro stanoveni
rizik, z nichz nékteré maji i softwarovou podporu [3]. Je si vSak tfeba uvédomit, ze
i modely stejnych procest jsou zamétené na urcité cile a jsou bud’ jednoduché,
pozadavky transferu technologii a ovéfit, zda metoda je pro dany piipad a cil
pouzitelna, ¢i ne [2]. Obecné povaha metod je kvantitativni, kvalitativni i
semikvantitativni. Podle cile je nutno odliSovat metody, které jsou vhodné pro:

1. Identifikaci rizika.

2. Stanoveni hodnoty rizika, ve kterém jde o pfesny Udaj pro potieby
strategického rozhodovani.

3. Stanoveni hodnoty rizika pro potieby kontroly rizika konkrétniho procesu
v Case a prostoru, pii kterém lze pouzit miru (a to i verbalni) a o taktické a
operativni rozhodovani.

Aby fizeni / sprava organizace mohla pracovat ucinné s riziky, je tieba
stanovit postup pro stanoveni rizik pravnim pfedpisem a zaroven je tieba stanovit
hodnotové stupnice, dle kterych se interpretuji vystupy z nastrojii na stanoveni
rizik v organizaci, tj. je tieba urcit, co je prijatelné, co je podminéné pfijatelné a co
je nepfijatelné. Mezi nastroji pro stanoveni rizik je tieba odlisit sofistikované
nastroje pro odbornou sféru a nastroje pro fizeni / spravu organizace, pro kterou
jsou nejvhodnéjsi kontrolni seznamy [2].

Riziko pro spravné strategické rozhodovani a strategické fizeni se
stanovuje jednim z dale uvedenych pfistupd [14]:
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1. Uréeni ohroZeni organizace od konkrétni pohromy H a periody navratu t
(v rocich). Z nich se na zékladé moznych dopadt urci S = celkova skoda pro
ohrozeni H v dané organizaci (nejlépe v penézich). Riziko R vztazené ke
zvolené Casové jednotce se spocte dle vztahu

2. Urceni scénare pohromy o velikosti nejvétsi ocekavané pohromy a podle ného:
a) podle chranénych z&jmut organizace a jejich zranitelnosti vii¢i dopadim
ve scénafi pohromy se uréi hodnota S = celkova Skoda v dané

organizaci (nejlépe v penézich),

b) podle odbornych tdaji urcujicich maximalni moznou velikost pohromy
nebo expertnich odhadd na zakladé databazi se urci Cetnost vyskytu
nejvetsi o¢ekadvané pohromy normovana na 1 rok f. Tento postup je
obvykly u rizik spojenych s mnozstvim nebezpecnych latek
v pramyslovych objektech.

Riziko R vztazené ke zvolené casové jednotce se spocte dle vztahu

R =S*f.

Po stanoveni velikosti rizika nasleduje hodnoceni piijatelnosti rizika, coz
je strukturovana procedura, ktera se pokousi odpovédét na dale uvedené otazky:
- jaké ztraty, Skody a 4jmy budou na chranénych zajmech organizace?
- jak Casto se ztraty, Skody a ujmy stanou?
- jak zareaguji bezpe€nostni systémy v organizaci a jejim okoli?
- jaké ztraty, skody a ujmy budou na chranénych zajmech organizace, kdyz

selzou bezpecnostni systémy v organizaci nebo v okoli organizace?

Po vyhodnoceni odpovédi na vySe uvedené otazky se uréi zpusob
vyjednavani s jednotlivymi zjisténymi riziky [2]. Obvykle se rozhoduje na zakladé
rozhodovaci matice [2,7]. Pfiklad podkladu pro rozhodovani je na obrazku 3.
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Obr. 3
Perioda vyskytu pohromy vs. velikost dopadii pohromy
Q100 = 100 let, Qt = stfedni perioda opakovani pohromy o normativni velikosti,
L1 = vyse pojisténi, L2 = desetina roéniho rozpo¢tu organizace.

4. Modely Fizeni rizika

Kazdodenni fakta i analyzy chovéani lidského systému ukazuji, Ze rizika
jsou existujici realitou a Ze v ¢ase se objevuji stale nova rizika. Proto je tfeba zit
podle koncepce zivot s riziky. Tato koncepce upravuje postup spravy organizace
nasledovné:

- definice chranénych zajmu organizace (véetné téch, které musi organizace ctit
dle pravidel danych vefejnou spravou),

- stanoveni cilii na tseku bezpedi a rozvoje chranénych zajmu,

- zajisténi cili pomoci opatfeni a ¢innosti prevence, piipravenosti, odezvy a
obnovy.

Dle klasického modelu fizeni rizika [2,7] (obrazky 4 a 5) se fizeni rizika
v organizaci provadi tak, Ze se zvazuji rizika od jednotlivych pohrom oddélené a
pozornost se vénuje jen rizikim, jejichz pravdépodobnost vyskytu je vétsi nez
ur¢ita hodnota (obvykle 0.05). Kazda pohroma se tidi odd€len¢ a systémove se
nekontroluje, zda opatfeni provedend ke sniZzeni rizika od jedné pohromy
nevedou ke zvysSeni rizika od jiné mozné pohromy, ktera postihne organizaci.
Obrazek 4 ukazuje potadi operaci, kter¢ musi byt provedeny k tomu, aby rizika
byla spravné tizena. Obrazek 5 pak ukazuje zakladni kroky pro dil¢i operace, které

9
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musi byt provedeny k tomu, aby rizika byla spravné fizena. Oproti tradicnim
postupim v technickych norméach jsou na obrazku 4 vyznaceny i otazky
komunikace o riziku a jeho pfijatelnosti, a to dle postupi pfijatych EU a
zapracovanych v Ceské legislativé do zakonti o EIA.

Rizeni rizika
v - L 4
Stanoveni rizika Rozhodnuti ,| Rizeni a zmirtiovani
FY / \
Etika
Analyza Hodnoceni || ,egislativa Re_dl}kce Odezva
rizika rizika Vefeina rizika a obnova

koncepce T

Komunikace o rizikn

Piyjatelnost rizika
u vefejnosti

Obr. 4
Model klasického Fizeni rizika [2,7]

Rizeni bezpecénosti, tj. fizeni rizik ve prospéch bezpedi v organizaci [2,7],
obrazek 6, se provadi tak, ze se zvazuji vSechna rizika od vSech moznych pohrom
v dané organizaci DOHROMADY a dle stanovené urovné bezpecnosti se vybira
soubor optimalnich opatfeni pro vyjednavani se vSemi specifickymi a kritickymi
pohromami (dle [3] relevantni pohroma je takova pohroma, ktera plsobi na
organizaci, ale jeji dopady jsou pfijatelné; specificka pohroma je pohroma, ktera
ma na organizaci nepfijatelné dopady; kritickd pohroma je takova pohroma, ktera
ma kritické dopady, které mohou vést k rozlozeni az zaniku organizace). Pozornost
se vénuje i rizikim, ktera jsou malo pravdépodobna, ale dopady s nimi spojené
vyvolaji nebo mohou vyvolat velké ztraty, Skody a ujmy na chranénych zajmech,
tj. uplatiiuje se PRINCIP PREDBEZNE OPATRNOSTI. Obrazek 6 ukazuje, Ze
rozhodujicim faktorem, ktery hraje roli vfizeni bezpecnosti nejsou jednotliva
integralni rizika pohrom, ale zbytkové integralni riziko urcené pro vsechny
relevantni pohromy v konkrétni entité (mist¢ / organizaci). Obrazek téz ukazuje
umisténi monitoringu v procesu fizeni bezpecnosti.

10
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[OGhad pravdépodabnost vyskytu dancho seénife pohromy

—_

Odtad izkaof pohromy

Obnova ! pomoc po pohromé

Obr. 5
Specifikace zakladnich kroki klasického rizeni rizika [2,7]

11



THE SCIENCE FOR POPULATION PROTECTION 1/2009 PRISPEVKY

Prechod od klasického fizeni rizik na fizeni rizik znamenajici vyporadani

rizik ve prospéch bezpeéi a udrzitelného rozvoje (anglicky Risk Governance) [2,7]
Vv praxi znamena:

stanovit synergické vztahy mezi riziky, zranitelnosti a bezpecim,
modelovat proces rozhodovani spravy organizace s ohledem na rizika,
nejistoty a neurcitosti (viz podplrné systémy rozhodovani),
specifikovat ramcové pravni podminky a ochranna opatieni,
zlepSovat ¢innosti instituci (institucionalni zmény).
Problematika fizeni rizik je zasadni a vyZzaduje odborny postup

[1-3,7,13,14].

Nepiijatelna

Obr. 6
Model Fizeni rizika ve prospéech bezpeci a udrzitelného rozvoje [2,7]

Pro klasické fizeni rizik i pro fizeni rizik ve prospéch bezpeci, tj. fizeni

bezpecnosti [2], je nutné:

1.
2.

12

Rozumét procesu vzniku pohrom a podminkam, ve kterych proces probiha.
Znat, ve kterych mistech pohroma miize vzniknout a jaké mtize mit fyzikalni a
jiné charakteristiky.

Identifikovat ohrozeni, které predstavuje v daném mist¢ pohroma dle
stanovenych standardd.

Stanovit dopady projektovych pohrom (tj. normativnich ohrozeni) na chranéné
zajmy.

Eliminovat nepfijatelné dopady pohrom v pfipadech, ve kterych to jde za
ptijatelnych nakladu.
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6. U zbylych dopadt vypocitat pomoci prognostickych modelti pravdépodobnost
jejich realizace s tim, Ze se vezmou v uvahu i mozna selhani preventivnich
opatfeni.

7. Vypocitat mozné Skody na chranéné zajmy v konkrétni organizaci a jejim
okoli podle chranénych zajmu, které jsou skutecné v organizaci a jejim okoli a
na zakladé¢ pravdépodobnosti urcit vysi rizika.

8. Identifikovat a realizovat zmirnujici opatfeni s ohledem na lidi, majetek a
zivotni prostfedi tak, aby byla ALARP (tak mala, jak je rozumné mozné
doséhnout).

9. Prokazat, ze byla provedena vSechna opatieni k zabranéni a zmirnéni dopadi
pohrom.

Prijatelné riziko 1ze dosahnout snizenim ohroZeni od konkrétnich pohrom,
coz vsak jde jen u pohrom, které souvisi s ¢innosti ¢loveka, a d€la se to snizenim
zranitelnosti organizace, ktera je pfedmétem hodnoceni rizika [2]. Mechanismus
zvladani rizik v organizaci je znazornén na obrazku 7. Uvedeny obrdzek ukazuje,
ze provozni piedpisy i legislativni pfedpisy zpohledu zajisténi bezpecnosti
subjektu vici pfedmétné pohromé maji po odborné strance jednotnou strukturu, tj.
provazané soubory opatieni pro zajisténi bezpeci a rozvoje, opatfeni pti nouzové
situaci a opatfeni pfti kritickych situacich. Ukazuje také, ve kterych mistech stat
posiluje usili o zajisténi bezpecnosti a zajistuje pripojeni specializovanych
vykonnych slozek, které pomahaji stabilizovat situaci a ochranovat chranéné zajmy
s cilem, aby ztraty, Skody a ujmy byly pfijatelné.

5. Aspekty diileZité pro Fizeni rizika uvniti organizace

Organizace je z odborného pohledu systém systémtl. Problémy z hlediska

soucasného poznani jsou:

1. Popis a charakteristika systému, ktery ma vice chranénych zajmt chapanych
systémové, a mezi nimi existuji rizné vnitini vazby a toky.

2. Odolnost, zranitelnost a adaptabilita jednotlivych systému i systému systému.
Kdy (pfii jaké kombinaci vlastnosti) je systém udrzitelny?

3. Ur€eni integralniho rizika (v systému je vice chranénych zajmu, které jsou
propojené vnitinimi vazbami) pro zdroje rizik uvnitf i vné systému.

4. Vztahy mezi dil¢im, integrovanym a integralnim rizikem systému.

5. Vztahy mezi integralnim rizikem systému a integralnimi riziky podsystéma.

6. Kritéria pro integralni bezpecnost systému systémil (soubor bezpecnych
systémt nemusi byt bezpecny — existuji interdependences).

7. Zésady pro fizeni bezpecnosti systému systémi (nutné napi. pro kritickou
infrastrukturu).

8. Legislativa pro podporu fizeni bezpecnosti systému systémi.

9. Kontrolni mechanismy pro monitorovani (irovné) bezpecnosti systému
systémul.
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Rizeni rizik v organizaci

< Provozni predpisy pro bezpecny
chod organizace

Provozni predpisy pro zviadnuti
nouzoveé situace v organizaci

P E——
e ——— Provozni predpisy pro zvladnuti

kritické situace v organizaci
(zahrnuji zajisténi kontinuity i pomoc a
spolupraci s verejnou spravou

Obr. 7
Nastroje pro zvladani rizik v organizaci

Planovani pro podporu fizeni rizika v organizaci

S ohledem na soucasné poznani je tieba sledovat v organizaci vnitini

zavislosti, které zprostiedkovavaji sekundarni a dal$i dopady pohrom na chranéné
zajmy organizace. K tomuto cili je tieba:

zavést do praxe monitoring bezpecnosti,
dopracovat a kodifikovat metodiky pro sbér dat, odborné zpracovani veli¢in
nutnych pro rizikovou analyzu v systému systémi,
vypracovat metodiky pro rozhodovani o rizicich a provdzané systémy
kontrolnich seznamt na podporu rozhodovani,
pro zaméstnance vypracovat soubory opatieni o tom, co maji délat pted, pfi a
po pohromé, ktera v organizaci patii mezi specifické ¢i dokonce kritické
pohromy,
pro potieby strategického fizeni organizace zpracovat plany pro zajistovani
bezpe€i a rozvoje organizace, nouzové plany, plany kontinuity a krizové
plany organizace, které budou navzajem provazané a ve kterych jsou
podchyceny tkoly fizeni bezpec¢nosti a rozvoje za v§ech okolnosti,
zajistit podpurné systémy pro podporu fizeni bezpeCnosti, protoze
kvalifikovana feSeni vzdy uSetfi penize, sily i prostiedky. Dosavadni poznani
totiz ukazuje, Ze zjednodusena feseni jsou mozna jen nekdy, ale i v piipadech,
ve kterych jsou mozna, je tfeba znat, jakd zjednoduSeni situace byla
provedena, proc je bylo mozno pouzit a zda neni tfeba po néjaké dob¢€ provést
opatfeni dalsi.

Nastroje bezpecnostni politiky, kterou se fizeni bezpecnosti uvadi do

praxe, jsou:
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- strategie, které urCuji zakladni zpisoby, kterymi bude cilti dosazeno,

- pléany, které podrobné popisuji a zahrnuji c¢innosti v urcitém casovém
harmonogramu,

- nastroje a instituce, tj. zdroje, sily a prostiedky, kterymi se dosahuje splnéni
cili bezpecnostni politiky.

Planovani je védomé usmérnovani rozvoje ke zvolenému cili. Je to
uvédoméla Cinnost fidicich subjektl, ktera spociva ve volbé a predpokladani cild,
ukold, variant a zpusobu, které podminuji dosazeni téchto cil. Za nejdulezité;si
rys planovani se povazuje volba cile. Planovani neni sestaveni hierarchického
souboru ptikazi, které se maji bezmyslenkovité plnit, je to tvirci ¢innost, ktera ma
stanovit realny cil a uréit nejvyhodnéjsi zpusob jeho dosazeni. V praxi se
setkavame s mnoha druhy planovani, napf. rocni, oblastni, perspektivni, izemni,
vstiicné aj.

Planovani tvofi zakladni usek kazdého fizeni. Proto musi specifikovat
nejen cile, ale i mozné varianty dosazeni zddoucich cild fizeni, provést jejich
vyhodnoceni a vybér optimalni varianty s ohledem na disponibilni sily, prostiedky
a zdroje. Poté je tfeba provaddét monitorovani UspéSnosti vybrané varianty
s ohledem na zadouci cil a systematicky odstraiovat nesoulady a piekazky
na cest¢ k realizaci vybraného cile a ptitom zabranit deformacim a ztraté iniciativy
ucastnikt procesu. K dosazeni dlouhodobych cilti se pouziva strategické planovani
a pro dosazeni kratkodobych cild planovani operativni; obé maji sva specifika,
které predurcuji vybér metod a zptisobul.

Pro podporu spravného fizeni organizace je také nutné analyzovat kazdou
nouzovou situaci a pfijmout pouceni, tj. podklady pro zlepSeni prevence, zajisténi
zmirnéni dopadl pfisti situace na chranéné zajmy, pro zlepSeni odezvy atd.
Z vysledkd prezentovanych na konferenci TIEMS (Praha, cerven 2008) [15]
vyplynulo:

a) Pfi kazdé vétsi nouzové situaci je tfeba v ramci pouceni:

- urcovat slabé a silné stranky organizace a jejiho systému fizeni,

- ziskat poznatky pro zvySeni odolnosti organizace stim, Zze bude
zvySovana adaptabilita,

- ziskat poznatky pro to, abychom robustni systémy odezvy zamérovali
spravne.

b) Pro podporu fizeni nouzovych situaci nestaci jen jednooborovi specialisté, ale
je tfeba mit specialisty, ktefi znaji vice oborové a mnohaoborové discipliny a
systém fizeni organizace v daném piipad¢é. Kazdd organizace si musi tento
odborny potencial vybudovat k tomu, aby byla schopna zvladat rozsahlé
nouzov¢ a kritické situace.

¢) Tym pro fizeni nouzovych situaci se musi skladat z vysoce zkusenych lidi,
musi mit uréitou nezavislost pfi rozhodovani a musi mit vlastni zdroje pro
¢innosti odezvy. Jeho tkolem je zajistit urgentni a bezprostfedni odezvu, fesit
neocekavané problémy, orientovat se na disledky, zajistit kvalifikovanou
odezvu za piijatelnych zdroju, sil a prostfedka.

d) Je nutné zvySovat neustale bezpecnost organizace i procest, jichz se Ucastni
zameéstnanci.
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e) Odezva na hurikan Katrina v USA ukézala jeden dulezity fakt - za hranicemi
kompetenci se v kritické situaci neda témét nic poradného udélat. Proto je
dalezit¢ pro zvlddnuti vSech situaci mit pfedem pfipravené rozdéleni
kompetenci pro vSechny mozné situace, tj. i pro ty téméf nemozné.

f) ZkuSenosti ziskané studiem odezev na nouzové situace velkého rozsahu
ukazaly, Ze prace, které se délaji v ramci odezvy na kritickou situaci musi byt:

- jasné,

- snadno proveditelné,

- rychlé, aby podpotily ucinnost akei,
- véstk vysledku.

Zakladni druhy planovani, které podporuji zakladni Grovné fizeni jsou
bezpecnostni planovani, nouzové planovani a krizové planovani. V ¢eské praxi
neni ani bezpeénostni pldnovani, ani nouzové planovani sjednoceno pod
agregovany nazev a v jednotlivych oblastech a sektorech se pouzivaji dil¢i nazvy.
Pro pléanovani chapané jako ¢innost, kterou se vytvari podklady pro rozhodovani
v budoucich situacich je dtlezity popis situace a predstava o moznych zménach
(zjistovani miry nebezpeci pro urcité ¢asové obdobi a urcitou lokalitu). Proto se
sklada ze dvou ¢innosti:

- pFedvidani moznych situaci a zmén,

- jejich monitorovdni a programovdni reakci na zmény.

Provedené teoretické analyzy i rozbory praktickych postupti [15] ukazaly
na nutnost pii planovani obecné dodrzovat urcité zasady jako:

1. Planovat s nadhledem, tj. neplanovat pro ptipady konkrétnich pohrom, protoze
pti vyskytu konkrétnich jevl jsou rizné podminky a dochazi ke kumulaci
ruznych faktort, které zesiluji nebo zeslabuji plisobeni pohromy a méni situaci
Vv organizaci.

2. Nouzové situace vyvolané pohromami jsou jen v prvnim okamziku
determinovany pficinou, tj. dopady konkrétni pohromy, které je vyvolala. Poté
jsou determinovany dobou, po kterou trvaji a rozsahem zasazené organizace.

3. 'V ptipad¢, ze dojde k vyznamnému zdrzeni v nastartovani vhodné odezvy na
pohromu, dochazi ke kritické situaci, ktera miize mit az katastrofické dopady,
protoze v disledku domino efektl vznikaji dalsi a dalsi fetézce nezadoucich jevi.

4. Plany rychle zastardvaji, a proto jsou nezbytné pravidelné aktualizace a
testovani.

5. Bezpecnost, odolnost ¢i zranitelnost kazdého systému je vzdy dana nejslabsim
prvkem, vazbou ¢i tokem organizace.

Planovani bezpecné organizace proto vyzaduje bezpodminecné
interdisciplinarni pfistup vychazejici a navazujici na koncept lidské bezpecnosti
(spolecnost je posedld strachem znaruseni bezpeCnosti, protoze soucasna
spolecnost je slozitd a velmi zranitelnd) a udrzitelného rozvoje (ekologicka
odpovédnost ma vztah k environmentalni bezpec¢nosti, ekonomickd wcinnost
souvisi s ekonomickou a technologickou bezpecnosti, socialni solidarita je
odrazem socialni a zdravotni bezpe¢nosti atd.).
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V piipadé, ve kterém neexistuje ucinnd obrana organizace pied
pohromou, je nutnosti byt piipraven. To znamena, Ze organizace musi mit
pripraveny postupy, jimiz se musi zajistit odezva na situaci zaméfena na stabilizaci
zasazené Casti organizace a obnova kritickych procest a zdroji pro jejich realizaci.
Nouzové planovani neomezuje rizika a musi byt na miru toho, kdo provadi odezvu
i navazujici obnovu. V zadném piipad€ nejde o levnou zalezitost. Jde o zajisténi
usporadani souboru znalosti a o prosazeni, ze kazda odpovédné fizena instituce
bude mit bezpecnostni koncepci. Ta musi vychazet z klasifikace nouzovych situaci
a zanalyzy rizik zaméfené na zjisténi ocekavani, jaké dopady a jak jsou
pravdépodobné pti vzniku pohromy o o¢ekavané (pravné definované) velikosti.

Planovani je spolehlivé, kdyz postupy:

- vedou kcili pomoci optimalniho zplsobu, ktery lze zajistit disponibilnimi
zdroji, silami a prostredky,

- jsou formalizované,

- obsahuji opatfeni k omezeni (zmirnéni) dopadi,

- zajist'uji kontinualni proces,

- umozni zvladnout mozné situace,

- jsou multidisciplinarni (tj. nejsou naivni a levné),

- respektuji problémy v zajisténi potfebnych zdroji, a proto s nimi neplytvaji,

- racionalné vyuzivaji bezpe¢nostni infrastrukturu.

Plany musi mit hierarchickou strukturu, protoZe hierarchické jsou jak
procesy, tak zdroje. Nejcastéji se pouzivaji tfi Girovng, a to:

1. Analyza rizik, ktera stanovuje strategicka pravidla:

- zakladni klasifikace klicovych procest a zdrojt a jejich zabezpeceni,
- plan zachovani funk¢nosti.

2. Zajisténi dat a informaci a odvozeni znalosti a navrh cild.

3. Seznam konkrétnich realizacnich opatfeni a navrh postupt na jejich realizaci
(ze vyuzit nastroje multikriteridlniho rozhodovani, napf. metoda kritické
cesty, Petriho sité, optimaliza¢ni metody sitové analyzy apod.) [16].

Musime si uvédomit, Ze napf. proces zvladnuti nouzové situace
v organizaci probiha v jistém, opakujicim se zZivotnim cyklu:

Normalni podminky / provoz organizace, tj. zadna pohroma.

Reakce na vznik nouzové situace vyvolané vyskytem pohromy.

Obnova zakladnich funkci organizace.

Prozatimni provoz organizace.

Obnova plného provozu organizace.

Normalni provoz organizace po obnoveni plné funkce.

Obnova plného provozu znamend pirechod znouzového provozu
organizace na plny provoz. Obvykle je nejvice opomijena.

Dalsim pfikladem je formalni postup pro proces zvladani konkrétni
nouzové situace, ktery je vzdy v hlavnich rysech tento:

- analyzarizik,

- zjisténi dopadu, zranitelnosti a jejich ocenéni,

- stanoveni kritickych procest a zdroju potfebnych pro jejich realizaci,

QAL =
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- stanoveni doby, za kterou musi byt kritické procesy obnoveny, aby nedoslo
k dalsi eskalaci nouzové situace vyvolané pohromou. Jde totiz o to, aby pfili§
dlouho nepiisobila spfazeni vznikld v organizaci v disledku vnitinich vazeb,
obrazek 8.

Obrazek 8 ukazuje vliv selhani kritické infrastruktury pfi nadprojektovych
pohroméch. Vyznacené slozité vazby, tzv. ,interdependences” jsou predmétem
vyzkumu EU vramci Sedmého ramcového programu. Obrazek 8 ukazuje, Ze
v ptipadé vyskytu nadprojektové pohromy (tj. pohromy proti které se jiz nedélaji
nadstandardni preventivni opatfeni v izemnim planovani, projektovani, vystavbé a
provozovani objektu, infrastruktury, v systému péce o zdravi, bezpeéi, Zivotni
prostiedi a vefejné blaho) jsou vybudovany ochranné systémy v ramci nouzového a
krizového fizeni pro bezpecnost jen vybranych chranénych zajmu (Zivoty a zdravi
lidi a majetek). Je proto nutno zdlraznit, ze v doposud vybudovaném systému
ochrany nejsou dostatecné zohlednény vnitini vazby jdouci napfi¢ organizaci a
jejim okolim. Tento problém je tfeba v zdjmu bezpecnosti a rozvoje organizace
vyfesit, tj. odstranit a nebo alespon snizit na zadouci trovenn druhotné dopady
v fetézcich dopadi, které souvisi s vyskytem konkrétnich pohrom [2,3,17].

Pro kazdy kriticky proces se nejprve pro potieby fizeni musi urcit mozné
scénafe. Za vSe odpovida vrcholovy management. Plan je komplexni obrdzek
o procesech a jejich zavislostech. Plan ma proto FeSit problémy, porozumét
budoucim situacim, formulovat priority a stanovit odpovédnosti. Nastroje tizeni,
které stanovuje plan jsou:

- soustava indikatoru,

- monitoring,

- cile.

Podle téchto nastroji jsou nastaveny vSechny dalsi casti fizeni. Kdyz je
plan formalni, tak fizeni je bezbfehé a neni zajiSténo dosazeni cild. Proto pfi
kazdém planovani si je tfeba uvédomit, ze prostorové uspotfadani, funkcni
vyuzivéani organizace i pfedurceni chovani lidi je komplexni proces pro zajisténi
vzajemného souladu pozadavkl hospodarskych a jinych ¢innosti.

Planovani v organizaci zalozené na stanoveni cilt, odstranéni moznych
problémi a na cené, kterou organizace zaplati za selhani, je zvlasté nutné zaméfit
se na zivoty lidi, zivotni prostfedi a ten majetek, ktery nejvice vyzaduje investice a
sledovat dopady na vazby mezi prvky a vazby napfic celého systému
infrastruktury. Posledni vyzkumy ukazuji, Ze zv1asté dulezité je sledovat spletitost
vnitinich zavislosti napfi¢ kritickou infrastrukturou. Pti zndzornéni organizace jako
systému se zjisti, Ze n¢které prvky, vazby ¢i toky jsou vysoce zasadni pro stabilitu,
kontinuitu a rozvoj organizace. V téchto pripadech je nutno v zajmu bezpecnosti
provést specifickd opatfeni a tyto prvky, vazby ¢i toky specidlné zodolnit a
pfipadné zalohovat, a to i n€kolikrat (napf. u jadernych elektraren, jez jsou
v provozu v Ceské republice je zalohovani 300 %). To také plati pro dodavky
kritického materialu nebo pro zajisténi kritickych sluzeb (napt. zalozni zdroje
elektrické energie).
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Dopady extrémnich pohrom (Zivelnich ¢i jinych)

Zakladnim nastrojem pro planovani i fizeni jsou procesni modely. Ty
umoznuji sestavit postupy a scénafe pro urcité situace, které maji urcité podobné
rysy. Jsou vhodné pro planovani i pro odezvu a obnovu. Modely se sestrojuji na
zéaklad¢é konkrétnich potieb. Zdakladem jejich kazde aplikace je pozadavek, ze
k tomu, aby daly spravny vysledek, musi byt splnény predpoklady, na jejichz
zaklade byly vytvoreny. Vysledkem aplikace procesnich modeld jsou normy,
standardy, havarijni, nouzové, krizové a jiné plany, scénafe pohrom, scénare
odezvy, scénafe obnovy apod.

7. Systém Fizeni bezpecnosti organizace

Protoze zdroju, sil a prostfedki ma vzdy kazda organizace nedostatek, tak
pro fizeni bezpecnosti je nutno se soustedit na priority. V prvni fadé to znamena
na zakladé velikosti ohrozeni od konkrétni pohromy a zranitelnosti organizace
vici konkrétni pohromé rozdélit existujici pohromy do nasledujicich skupin:

- pohromy, které nemohou mit dopady na organizaci,
- pohromy, které maji jen pfijatelné dopady na organizaci, pro které pouzivame
oznaceni pohromy relevantni,
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10.

11.
12.

13.
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pohromy, které maji v organizaci takové dopady, které jsou zvladnutelné pfi
provedeni piipravenych preventivnich a zmiriiujicich opatfeni, pro které
pouzivame oznaceni pohromy specificke,
pohromy, které maji v organizaci nepfiijatelné dopady, a tudiz je nutné provést
zasadni preventivni opatfeni v oblasti technické, organizacni, pravni i
vzdélavaci a je nutné mit moznost aktivovat vSechna zdroje a prostfedky na
zvladnuti jejich dopadl a nastartovani dalsiho rozvoje, pro které pouzivame
oznaceni pohromy kritické. Tyto vyvolaji nebo mohou vyvolat krizové situace.
Problémové oblasti pfi fizeni bezpecnosti jsou:
Ve kterém misté / kterém sektoru se pohromy v organizaci a jejim okoli
mohou vyskytnout a jak jsou pfi vyskytu pohromy v organizaci rozlozeny
jejich dopady?
Jaké pohromy se v organizaci mohou vyskytnout a jaké maji dopady?
Za jakych podminek se pohromy v organizaci mohou vyskytnout a jaké
podminky mohou zpisobit eskalaci jejich dopada?
Jak Casto se pohromy v organizaci mohou vyskytnout?
Od jaké velikosti maji pohromy na organizaci nezadouci, tj. nepfijatelné
dopady, které ptisobi Sskody na chranénych zajmech, tj. i na majetku?
Jaka je maximalni mozna (o¢ekavana) velikost pohromy v dané organizaci?
Jaké skody na majetku muze vyvolat maximalni moznd pohroma urcena na
specifikované hladiné vérohodnosti v organizaci a jaké jsou jeji dopady na
lidi, zivotni prostfedi, majetek a ostatni chranéné zajmy organizace?
Co se proti nezddoucim dopadim pohrom da délat v organizaci na useku
bezpecnostniho planovani, projektovani, vystavby a provozu obcanskych i
technologickych objekti a infrastruktury a popfi. v dalSich oblastech jako jsou
monitoring, inspekce, vzdélani aj., aby se zabranilo vyskytu pohrom, kterym
lze zabréanit nebo aby se zabranilo jejich vysoce nepfijatelnym dopadim a
nebo alesponi, aby se nepfijatelné dopady v piipadé¢ vyskytu zmirnily
preventivnimi opatfenimi, pfipravenosti, vhodnou odezvou na pohromu a
obnovou, pfi niz bude respektovana prevence ztrat a cile udrzitelného rozvoje?
Jaka opatieni vici konkrétnim pohromam v organizaci jsou zadouci v oblasti
technické, organizac¢ni, finan¢ni, socialni, pravni, vzdélani a vychovy?
Jaka nepfiijatelna a zbytkova rizika (tj. nezadouci dopady s pravdépodobnosti
vyskytu vyssi nez stanovena mez) s ohledem na mozné pohromy v organizaci
zlstanou, kdyz se provedou racionalni opatieni, kterd miize organizace zajistit
v oblasti technické, organizacni, finanéni, socidlni, pravni, vzdélani a
vychovy?
Jak provadét odezvu na pohromu, jaké jsou jeji priority, kritickd mista apod.?
Jak provadét obnovu majetku po pohromé v organizaci, aby se racionalné
vyuzily zdroje, sily a prostfedky, aby se zamezilo dalSim ztratdm, aby se
zvysila odolnost proti pohromam a aby se nastartoval dalsi rozvoj organizace
se vSemi polozkami (majetkem, Zivotnim prostfedim, infrastrukturou,
sluzbami apod.), na nichz je organizace zavisla?
Jaka forma fizeni a provadéni obnovy majetku po pohromé v organizaci je
vhodna a jak ji 1ze realizovat?
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14. Jak vytvofit finanCni rezervu organizace na racionalni obnovu majetku po
pohromé v organizaci?

Strategie pro zajiSténi bezpeci a udrzitelného rozvoje organizace spociva v:

- aplikaci systémového a pro-aktivniho fizeni, které se opird o znalosti a
zkuSenosti ziskané pro organizaci z kvalifikovanych dat,

- kvalifikovaném vyjednavani sriziky ve prospéch bezpec¢i a udrzitelného
rozvoje organizace,

- vyporadani rizik pomoci prevence, zmirnéni, pojisténi, rezervy, pfipravenosti
na odezvu a obnovu a sestaveni planu na zvladnuti nepfedvidanych situaci
(contingency plan),

- aplikaci spravného ftizeni, ve kterém jsou provazané fizeni bezpecnosti,
nouzové fizeni a krizové fizeni,

- sestaveni programu na zvySovani bezpecnosti v izemi,

- stanoveni mér na posuzovani Urovné bezpecnosti ve smyslu U€innosti
bezpecnostniho systému (indikatory),

- naplnéni programu provdzanymi projekty + naplnéni projektd provazanymi
procesy,

- adresném ptidéleni tikoll a odpovédnosti v§em z(castnénym,

- realizaci pfislusnych Cinnosti a opatfeni, kterd je spojena s kvalifikovanym a
dislednym monitoringem,

Zakladnim principem je kvalifikované propojeni fizeni oblasti technickeé,
organizaéni, finan¢ni, personalni, socialni, znalostni; a jasné role a odpovédnosti
vSech zucCastnénych. Systém fizeni bezpecnosti organizace proto postihuje fadu
oblasti, tj. technickou, vojenskou, legislativni, finan¢ni, ekonomickou, socialni,
ekologickou, vzdélavaci, vyzkumnou apod. Na useku bezpec¢nosti a udrzitelného
rozvoje lidského systému maji z hlediska soucasného poznani a soucasnych
koncepci sofistikovanych bezpeénostnich systémi ukoly viichni za¢astnéni. Ukoly
jednotlivych zucastnénych a jejich propojeni v riznych situacich stanovi pravni
ptedpisy, moralni a jiné standardy a normy.

V ramci strategie pro zajisténi bezpedi a udrzitelného rozvoje organizace
[2] musi byt:

- sestaven program na zvySovani bezpecnosti v organizaci,

- miry pro posuzovani Grovné¢ bezpecnosti ve smyslu ucinnosti bezpe¢nostniho
systému (indikatory),

- program na zajiSténi bezpe€nosti naplnény provazanymi projekty,

- projekty naplnéné provazanymi procesy.

Nastroje spravy organizace, které zajistuji bezpeci a rozvoj systému, tj.
jinymi slovy zachovani ¢i ochranu a rozvoj chranénych zajma [2,13], jsou:

- provazany systém fizeni (strategické, taktické i operativni) zalozené na
kvalifikovanych datech, odbornych hodnocenich a spravnych metodach
rozhodovani,

- vychova a vzdélani zaméstnanci,

- véda, vyzkum a TSO / odborné organizace zajist'ujici odbornou podporu
organizaci,

- specificka vychova technickych a fidicich pracovniki,
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- technické, zdravotnické, ekologické, spolecenské, kybernetické a jiné
standardy, normy a pfedpisy, tj. nastroje pro regulaci procest, které mohou
nebo by mohly vést k vyskytu (vzniku) pohromy nebo k zesileni jejich
dopadd,

- inspekce,

- systtm spoluprice s vefejnou spravou, s organizacemi Vv Uzemi a
s organizacemi pouzivajicimi podobné technologie,

- vykonné slozky ke zvladnuti nouzovych situaci,

- systémy ke zvladnuti kritickych situaci (fizeni kontinuity, krizové fizeni),

- bezpecnostni, nouzové a krizové planovani.

Aby fizeni bylo spravné, je nutné nastroje kvalifikované pouzivat. To
znamena:

- pouzivat podklady ziskané na zaklad¢ kvalifikovanych dat, ktera spliuji
pozadavky na reprezentativni datové soubory (Uiplnost, ocenéni nejistot,
vyporadani se s neurCitostmi v datech pomoci specifickych matematickych
pristuptl),

- aplikovat spravné metody rozhodovani, které jsou adekvatni problému,
o kterém se rozhoduje.

To znamena, ze pro:

- strategické fizeni organizace, které je zaméfené na fizeni bezpecnosti, je nutné
pouZivat ovéiené datové soubory, ovéiené metody pro zpracovdni dat a
ovéirené metody pro rozhodovani,

- stfednédobé fizeni organizace, které je zaméfené na pfipravenost smérovanou
na zvladnuti probléml spojenych s nouzovymi situacemi (povodné, havarie
apod.) v organizaci, je mozno pouzivat méné piesnd data, metody zpracovdini
dat i metody rozhodovini (méné piesné procesni modely, software, odhady
apod.), protoze kazda nouzova situace je jedineéna kvili proménnym
podminkdm pfi jejim vzniku a zménam v disponibilité¢ zdroji, sil a prostiedkil
organizace na reakci,

- operativni fizeni, kdy se rozhoduje v Casové tisni a pii nedostatku dat
(odezva), je nutno na zdkladé cilené ziskanych znalosti a zkuSenosti pouZit
naucené a procvic¢ené postupy (zpracované napi.formou ptipadovych studii),
protoze rychla reakce je zadouci.

Systém fizeni bezpe€nosti (tzv. SMS — Safety Management System)
organizace zahrnuje organizacni strukturu, odpovédnosti, praktiky, pfedpisy,
postupy a zdroje pro uréovani a uplatiiovani prevence pohrom ¢i alespoii zmirnéni
jejich nepfijatelnych dopadl v uzemi. Zpravidla se tyka fady otazek, kromé jiného
i organizace, pracovniki, identifikace a hodnoceni ohrozeni a z nich plynoucich
rizik, fizeni chodu organizace, fizeni zmén v organizaci, nouzového a krizového
planovani, monitorovani bezpe¢nosti, auditii a pfezkoumavani [2]. Na zakladé
citované prace SMS organizace se sklada z oblasti:

1. Oblast koncepce a fizeni, ktera se dale déli na podoblasti:

- podoblast celkové koncepce,
- podoblast dil¢ich cilti bezpecnosti,
- podoblast vedeni / spravovani bezpe¢nosti,
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- podoblast systému fizeni bezpecnosti,
- podoblast personalu, ktera se dale déli na useky:
usek fizeni lidskych zdroju,
usek vycviku a vzdélani,
tsek vnitini komunikace / informovanosti,
usek pracovniho prostiedi,
- podoblast revize a hodnoceni plnéni cild v bezpe¢nosti.
2. Oblast administrativnich postupt, ktera se dale déli na podoblasti:
- podoblast identifikace ohrozeni od moznych pohrom a hodnoceni
rizika,
- podoblast dokumentace,
- podoblast postupti (v€etné systémil pracovnich povoleni),
- podoblast fizeni zmény,
- podoblast bezpecnosti ve spojeni s kontraktory,
podoblast dozoru nad bezpecnosti vyrobkd.
3. Oblast technickych zalezitosti, ktera se dale d€li na podoblasti:
podoblast vyzkumu a vyvoje,
- podoblast prOJektovanl a montaze

v

*

*

- podoblast primyslovych standardi,
- podoblast skladovani nebezpecnych latek,
- podoblast udrzby integrity a udrzby zafizeni a objekti.
4. Oblast vn¢jsi spoluprace, ktera se dale déli na podoblasti:
- podoblast spoluprace se spravnimi ufady,
- podoblast spoluprace s vetejnosti a dal§imi z(castnénymi (véetné
akademickych pracovist),
- podoblast spoluprace s dal$imi podniky.
5. Oblast nouzové ptipravenosti a odezvy, ktera se dale déli na podoblasti:
- podoblast planovani vnitini (on-site) piipravenosti,
- podoblast usnadnéni planovani vnéjsi (off-site) pripravenosti (za kterou
odpovida vetejna sprava),
- podoblast koordinace cinnosti resortnich organizaci pfi zajiStovani
nouzové piipravenosti a pii odezve.
6. Oblast zprav a Setfeni havarii / skoro nehod, ktera se dale déli na podoblasti:
- podoblast zpravy o havariich, skoro nehodich a dalSich poucnych
zkuSenostech,
- podoblast vySetfovani,
- podoblast odezvy a nasledné ¢innosti po nehodach (vcetné aplikace
pouceni a sdileni informaci).

Systém fizeni bezpe€nosti organizace se opira o koncepce prevence
pohrom ¢i alespon jejich zavaznych dopadu, kterd zahrnuje povinnost zavést a
udrzovat systém fizeni, ve kterém jsou zohlednény dale uvedené problémy:

a) role a odpovédnosti osob podilejicich se na fizeni zavaznych ohrozeni od
pohrom na vsech organizacnich Grovnich a opatfeni na zajisténi vycviku, ktera
jsou sladéna s identifikovanymi potfebami vycviku,
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b)

c)

d)
e)

g)

plany pro systematické identifikovani zavaznych ohrozeni od pohrom a z nich
plynoucich rizik, ktera jsou spojena snormalnimi a abnormalnimi
podminkami, a pro hodnoceni jejich pravdépodobnosti a krutosti (velikosti),
plany a postupy pro zajisténi bezpecnosti vSech komponent a funkci v izemi, a
to vcetné udrzby objekti, zafizeni,
plany na implementaci zmén v Gzemi, objektech i zafizenich,
plany na identifikaci piedvidatelnych nouzovych situaci systematickou
analyzou, véetné pfipravy, testd a posuzovani nouzovych plani pro odezvu na
takové nouzové situace,
plany pro probihajici hodnoceni souladu scili vyjasnénymi v koncepci
bezpecnosti a SMS a mechanismy pro vySetfovani a provadéni korekénich
¢innosti v pripade selhani s cilem dosahnout stanovené cile,
plany na periodické systematické hodnoceni koncepce bezpecnosti, ucinnosti
a vhodnosti SMS a kritéria pro posuzovani tirovné bezpecnosti vrcholovym
tymem pracovnikd.

Bezpecnost je zalezitosti vSech zucastnénych, tj. vedoucich pracovnikd,

zaméstnanctl i ndhodné ptitomnych. V téchto souvislostech se mluvi o #zv. zlatych
pravidlech vSech zucastnénych [2], kterymi jsou:
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dle svych moznosti preventivnimi opatienimi zabranit vzniku pohrom a nebo
alesponn jejich nepfijatelnym dopadiim, zajistit pfipravenost na zvladnuti
neptijatelnych dopadl na chranéné zajmy organizace a ucinnou odezvu
organizace,

komunikovat a spolupracovat s ostatnimi zicCastnénymi ve vSech aspektech
prevence, pfipravenosti a odezvy organizace,

znat ohroZeni od pohrom a mozna rizika v organizaci a jejim okoli v izemi 1
objektu,

implementovat a respektovat ,.kulturu bezpecnosti®, ktera je respektovana a
prosazovana vSemi zicastnénymi za vSech okolnosti,

ziizovat systémy fizeni bezpecnosti, sledovat a popt. korigovat jejich Cinnost,
pouzivat principy inherentni bezpecnosti pii navrhovani, projektovani a
provozovani objektl a jejich zafizeni,

peclivé fidit zmény v organizaci,

byt pfipraven na zvladnuti vSech pohrom, které mohou nastat,

pomahat ostatnim zGc¢astnénym pii vykonavani jejich roli a odpovédnosti,
provadét neustalé vylepSovani bezpeénosti,

pracovat ve shodé s kulturou bezpecnosti, bezpeénymi postupy a vycvikem,
usilovat neustdle o veSkerou informovanost a poskytovat informace a pro
fidici pracovniky zajistovat zpétnou vazbu,

usilovat o rozvoj, posilovani a ustavicné zlepSovani koncepce bezpecnosti,
predpisil a smérnic,

vést a motivovat vSechny dalSi z(castnéné k tomu, aby plnili své tlohy a
odpovédnosti,

znat rizika uvniti sféry vlastni odpovédnosti, pfislusné planovat opatieni pro
jejich spravné fizeni,

pouzivat vhodnou a koherentni politiku planovani a naslednych ¢innosti,
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- byt si védom rizik v organizaci a védét co Cinit v piipade jejich realizace,
- Ucastnit se nouzového planovani a odezvy.

8. Program na zvySovani bezpecnosti organizace

Uginna kultura bezpeénosti je zékladnim prvkem bezpe¢nosti. Odrazi
koncepci bezpeCnosti a vychazi zhodnot, stanovisek a jednani vrcholovych
fidicich pracovnikli organizace a z jejich komunikace se vSemi z(¢astnénymi. Je
zietelnym zavazkem aktivné se podilet na feSeni otazek bezpecnosti a prosazuje,
aby vSichni za¢astnéni konali bezpeéné a aby dodrzovali prislusné pravni piedpisy,
standardy a normy. Pravidla kultury bezpecnosti musi byt zapracovana do vSech
¢innosti v organizaci. Jejich zakladem neni koncentrace na potrestani vinikl /
puvodct chyb, ale pouceni z chyb a zavedeni takovych napravnych opatieni, aby
se chyby nemohly opakovat nebo aby se alesponl vyrazné snizila Cetnost jejich
vyskytu.

Nastrojem pro zajisténi bezpecné organizace, tj. takové organizace, ve
které je GCinna kultura bezpecnosti, je program na zvySovani bezpecnosti
organizace [2]. Postup pro vytvafeni programu na zvySovani bezpecnosti
organizace se sklada z dale uvedenych kroku:

1. Definovat tkoly (dil¢i cile) a strategické cile organizace sohledem na

bezpecnost.

Pro kazdy usek organizace vybrat vhodné cilové a prubézné indikatory pro

posuzovani urovné bezpecnosti.

Vytvorit slovnik pro poteby fizeni integralni bezpecnosti.

Sladit standardy, metody dobré praxe a mistni postupy.

Upravit seznam cilovych indikatorti dle podminek v pfedmétné organizaci.

Upravit seznam pribéznych indikatord dle podminek v pfedmétné organizaci.

Stanovit zpiisob vyhodnoceni cilovych indikatorti (tj. hodnotovy systém) dle

podminek v pfedmétné organizaci.

8. Stanovit zplisob vyhodnoceni pribéznych indikator (tj. hodnotovy systém)
dle podminek v pfedmétné organizaci.

9. Stanovit zpusob / stupnici pro méfeni souboru indikatort (tj. systém hodnot) a
mezni limity dle podminek v pfedmétné organizaci.

V praxi to znamend, Ze se pro kazdy usek ve vybrané pusobnosti urci
cilové a pribézné indikatory, které maji formu limitti a kontrolnich seznamu [2].
K nim jsou v praxi pfifazena kritéria na vyhodnoceni a stupnice pomoci nichz se
urcuje, kdy je cile dosazeno a kdy ne.

N

Nk W

9. Piimérené naklady na bezpecnou organizaci

Na zakladé skutecnosti uvedenych v odstavci 2 jsou naklady na zajisténi
bezpe¢i a udrzitelného rozvoje organizace souhrnné néklady vynalozené na
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vyjednavani sriziky. Tj. jsou to naklady na opatieni a cinnosti prevence,
pfipravenosti, odezvy a obnovy, naklady na pojisténi a rezervni naklady na
nepiedvidané situace vyvolané napt. malo pravdépodobnou kumulaci nezadoucich
jevi. Z hlediska ucinnosti jsou nejefektivnéjsi naklady na prevenci [13]. Jsou vSak
nakladné na znalosti, zdroje, sily a prostfedky, jejich vysledek neni okamzité
viditelny a je zfejmy az v budoucnosti po pohromé, a proto jejich aplikaci je sprava
organizace obvykle naklonéna jen v obdobi po velké pohromé. Z divoda zajisténi
ochrany a udrzitelného rozvoje je proto nutné pravné prosadit vynutitelnost
zasadnich preventivnich opatieni pravnimi piedpisy.

Pii zajisténi piijatelné urovné bezpeCi v organizaci, které v sobé
inherentné obsahuje dostateCnou tUroven udrzitelného rozvoje nelze zanedbat
skutecnost, Ze zdroje kazdé organizace jsou omezené a ze kazda ¢innost i opatieni
vyzaduje zdroje, sily a prostiedky. Proto mozna troven bezpeci odpovida stavu
organizace, ve kterém mezni naklady na prevenci se rovnaji meznim nakladim na
odstranéni skod (tj. ndkladim na odezvu a obnovu). Lze konstatovat, ze takto
definovana troven bezpeci je ekonomickym optimem pro organizaci [2], obrazek
9. Teoretické optimum pochopitelné neni obecné platné, plati pro konkrétni
organizaci, protoze podminky i zdroje, sily a prostfedky organizace jsou proménné.
Oblast pfimefenosti pak urCuje sprava organizace, ktera bud’ piimo v oblasti své
plsobnosti nebo prostfednictvim pravnich predpisi vyzaduje od ostatnich
zucastnénych realizaci uréitych Cinnosti a opatfeni vedoucich k zajisténi bezpeci
zahrnujiciho udrzitelny rozvoj. Pochopitelné spravné fizeni muze provadét jen
kvalifikovana sprava a jen na zakladé disponibilnich zdrojt.
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Bezpeci chapané jako ekonomické optimum pro organizaci

Dnes jsou jiz kvalifikované postupy na identifikaci moznych S$kod,
moznych ztrat i mozné Gjmy v konkrétni organizaci pfi jednotlivych pohromach
(metodiky pouzivané Swiss Re, Munich Re a dal$i popsané v praci [13])
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v zavislosti na tom, jaké chranéné zajmy v organizaci jsou a jaké jsou zranitelnosti
dané organizace. Jsou i1 postupy na vycCisleni ndkladi na Ccinnosti spojené
s vyjednavani s riziky, a proto je mozné podle zdrojd, sil a prostiedkil konkrétni
organizace predurcit uroven bezpeci zahrnujici udrzitelny rozvoj, které je v okoli
teoretického optima. Ztoho je rovnéz zfejmé, ze bohaté organizace maji
predispozici zajistit vys§i uroven bezpe¢i vcetné udrzitelného rozvoje nez
organizace chudé, mezi které patii i organizace ekonomicky bohaté, které se vSak

soustfed’uji jen na ekonomicky rust a ptehlizeji ostatni potreby dnes i v budoucnu.

10. Zavér

Vyse uvedené udaje ukazuji realny pohled na svét, tj. i kdyz organizace
bude mit nejlepsi snahu zajistit nejlepsim zplsobem bezpeci zahrnujici udrzitelny
rozvoj, tak musi spravné vynakladat zdroje, sily a prostiedky, protoze moznosti
kazdé organizace jsou omezené. Vyjednavani s jakymkoliv rizikem je spojeno se
zvySovanim nakladd, s nedostatkem znalosti, technickych prostredk,
kvalifikovanych lidi apod. Proto se v praxi hleda hranice, na kterou je unosné snizit
riziko tak, aby vynalozené naklady byly jesté rozumné. Optimalné je tieba pfi
vyjednavani s riziky také zvolit mistné specifické pfistupy, protoze disponibilita
zdroju, sil a prostfedkil je rozdilnd a méni se v Case. Mira sniZeni rizika (urcita
optimalizace) je vétsinou predmétem vrcholového Fizeni a politického rozhodovani
spravy organizace, pii kterém se vyuzivaji soucasné védecké a technické poznatky
a zohledi;ji se ekonomické, socidlni a dal$i podminky.

Zdsadni obrat v Fizeni organizace s ohledem na Zddouci cile nelze
dosahnout jednotlivymi dil¢imi opatienimi, ale pouze komplexnim pristupem
s ohledem na mistni podminky. Slozita délba kompetenci vede v praxi k vaznym
potizim a ve svém celku nepokryva zadoucim zptisobem celou problematiku. Pro
zajisténi bezpedi a udrzitelného rozvoje organizace je tieba pouzit koordinovany a
cilevédomy pfistup, ktery umozni postupné a v souladu s jejich dilezitosti a
naléhavosti fesit soubor ukoll ve vSech sférach a soucastech a docilit tak zadouci
stav organizace. ReSeni problémi spodiva v oblasti investiéni, technické,
technicko-organizacni, spravni a fidici, védeckovyzkumné, vychovy a dalsich.
Efektivni feSeni problému nelze zajistit bez strategického a koncepcniho fizeni, pro
které musi pfipravit podrobné, objektivni a systematické tidaje vyzkum. Operativni
pfistup pfi feSeni problémi bez navazani na strategické plany obvykle neni
spravnym feSenim ve stfednédobém a dlouhodobém vyhledu.

Résumé
To ensure the safe organisation with a potential of sustainability
development, it is necessary:
- to know and to consider all possible risks inside and outside organisation,
namely in details and in connectedness,
- to negotiate with risk aright,
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- to determine the risk management aright,
- to use qualified tools for the risk management in the benefit of safety, i.e.
security and sustainable development.

From the professional view of present knowledge there is necessary to
understand that the organisation is an open system, the behaviour and the state of
which are influenced by processes and phenomena being under way inside and
outside of system. Their impacts are modified by a complicated net of links and
flows being within partial systems, across all system and in the vicinity of
organisation. In the face of it the risk management must be complex and its
priorities must be directed to security and sustainable development of
organisation. Because sources, forces and means of each organisation are limited
and its accessibility is also dependent on conditions being in organisation vicinity,
the organisation management must competently handle with them in order that
required aims might be reached.
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