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Abstract

The infrastructure is an essential part of every developed country. Every day we are all
dependent on the availability and trouble-free use of infrastructure. Nevertheless, the
infrastructure may be seriously damaged, whether natural disasters, technical failures, human
errors or terrorism. Therefore, it is important to know the elements of critical infrastructure,
identify, assess their risks and propose actions to reduce them and ensure the protection of
critical infrastructure. The essence of this paper is to point out the method of risk management
of operators of the elements of critical infrastructure in Germany, and pick up the design
process of risk management of critical infrastructure in Slovakia.
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UVOD

V poslednych rokoch sa situacia z pohl'adu bezpec¢nosti obyvatel'stva vyrazne zmenila.
Rastuaci trend mimoriadnych udalosti vytvara nové vyzvy a potrebu na zabezpeCenie vysSej
bezpecnosti jednotlivych krajin. Rovnako ako stav bezpecnosti obyvatel'stva, tak aj stav
zranitel'nosti infrastruktiry sa meni. Vaé§ina sektorov a prvkov infrastruktary je v stcasnosti
spojena rozlicnymi sposobmi, ktoré su od seba zavislé. Zlyhanie jednej ¢asti infrastruktiry sa
velmi rychlo rozsiri do inych Ccasti infraStruktar, miest alebo oblasti podnikania
s d’alekosiahlymi dopadmi poskodenia. Infrastruktira moéze byt vazne poskodend, resp.
ohrozend prirodnymi katastrofami, technickymi poruchami, ludskymi chybami alebo
umyselnymi ¢inmi teroristického alebo iného trestného charakteru.

Vlada kazdej krajiny sa snazi investovat mnozstvo peinazi do bezpeCnosti. Avsak
pozitivne U¢inky bezpecnostnych opatreni Casto nie si merate'né objektivnymi podmienkami.
Namiesto toho organizicie alebo organy Statnej spravy povazuju dlhsie obdobie bez kriz ako
potvrdenie ucinnosti prijatych opatreni, ktoré moézu smerovat k tomu, Ze sa vel'mi l'ahko
prehliadaji potencidlne hrozby a zraniteI'né oblasti. Identifikované rizikd su Casto v praxi tie,
ktoré sa zdaji byt zvladnutelné alebo ovladatelné a pri ktorych st zjavné pric¢iny a
nasledky [1]. DalSie rizika st vel'mi Gasto ignorované vedome & nevedome a ich mozné dopady
nie su zohl'adnené pri realizacii preventivnych opatreni. Preto je dblezité, aby manazment
rizika bol uplatiiovany nielen v podnikatel'skych subjektoch, v podmienkach institucii verejnej
spravy, ale aj pri zvySovani komplexnej bezpecnosti organizacii na iseku ochrany kritickej
infrastruktury [2].

Vyznam manaZmentu rizika je v sucasnosti zvyrazneny aj tym, ze v posudzovanom
priestore byva vel'mi ¢asto vel'ka koncentracia obyvatel'ov, ob¢ianskej vybavenosti, dopravnych
objektov, priemyselnych komplexov a tym aj potencialnych velkych $kod. Podla Simaka sa
manazment rizika povazuje za nastroj identifikovania, hodnotenia, ale aj znizovania rizik,
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pomocou ktorého je mozné zvySovat mieru bezpecnosti roznych procesov a konkrétnych
¢innosti [3].

Kriticka infrastruktiru (KI) mézeme chapat ako cast’ infraStruktary (vybrané
organizacie a inStiticie, objekty, ststavy, zariadenia, sluzby a systémy), ktorej zni¢enie alebo
znefunkénenie sposobi ohrozenie alebo naruSenie politick¢ého a hospodarskeho chodu S$tatu,
alebo ohrozenie zivota a zdravia obyvatel'stva [4]. Ochrana Kkritickej infrastruktury zahfna
opatrenia, resp. bezpeCnostné rieSenia, ktoré znizuju pravdepodobnost’ a rozsah poskodenia ¢i
poruch znicenia kritickej infrastruktary. Ide o ¢innosti (bezpecnostné rieSenia), ktorych cielom
je zabezpecit’ funkcnost’, integritu a kontinuitu ¢innosti prvku kritickej infrastruktury s cielom
predist, odvratit’ alebo zmiernit’ hrozbu jeho narusenia alebo znicenia [5, 6].

Podla =zakona o kritickej infrastruktire v SR je prevadzkovatelom kritickej
infraStruktary povaZovana pravnicka osoba, fyzickd osoba, ktora je vlastnikom prvku alebo
z iné¢ho pravneho dovodu prevadzkuje prvok [7]. Tento zakon uklada prevadzkovatelom za
povinnost’ ochraiovat’ prvok pred naruSenim alebo zni¢enim. Na ten Gcel prevadzkovatel je
povinny poskytnut’ prislusnému ustrednému organu udaje, doklady a vysvetlenia potrebné aj na
vypracovanie analyzy rizik sektora (Zakon ¢. 45/2011, 9§, 1g) [7]. Lenze financné
prostriedky prevadzkovatel'ov prvkov kritickej infrastruktiiry st na ochranu svojich systémov
infrastruktury obmedzené, ked’Ze neprinasaju priame zisky [8]. Prevadzkovatelia by si mali byt’
vedomi hrozieb, ¢i rizik a stanovit’ ich vyznam podl'a priority zavaznosti. CiePom prispevku
je poukdzat na koncepciu manazmentu rizik a krizového manazmentu prevadzkovatel'ov
prvkov kritickej infrastruktury v Nemecku a vyzdvihnit' proces tvorby manazmentu rizika
kritickej infrastruktary na Slovensku. Ucelena koncepcia manazmentu rizika na Slovensku, by
pomohla prevadzkovatel'om prvkov kritickej infrastruktiry lahSie spracovat’ hodnotenie rizik,
ktoré by im sluzilo ako zaklad pre vykonavanie cielenych opatreni na ochranu kritickej
infrastruktiry.

1 KRITICKA INFRASTRUKTURA V EUROPE

V podmienkach Eurdpy sa problematika ochrany prvkov kritickej infrastruktary
dostava do popredia zaujmu celej spolo¢nosti. Eurdpska tinia so svojim svetovym postavenim a
velkym mnozstvom obyvatelov musi taktiez dbat na ochranu najdodlezitejSich infraStruktar
jednotlivych S§tatov. Spoloénym cielom Eurdpskej rady a Eurdpskej komisie bolo vypracovanie
Eurépskeho programu na ochranu kritickej infrastruktary (European Programme for Critical
Infrastructure Protection) a Vystraznej informaénej siete kritickej infra$truktary (Critical
Infrastructure Warning Information Network). Vysledkom spoluprace ¢lenskych Statov bolo
vypracovanie Zelenej knihy o eur6pskom programe na ochranu kritickej infrastruktury.

Ochrana najdolezitejsej infrastruktury proti terorizmu 2005 (Critical Infrastructure
Protection in the fight against terrorism) je prvy uceleny dokument Eurdpskej tnie na ochranu
kritickej infrastruktary. Ma charakter celkovej stratégie a okrem vymenovania sektorov a
kritérii na ur€ovanie prvkov obsahuje i navrhy na zlepSenie prevencie, pripravenosti a reakcie
na teroristické utoky [9].

V decembri roku 2008 prijala Eurépska tnia (EU) Smernicu Rady o identifikacii a
oznaceni eurdpskych kritickych infrastruktir a zhodnotenia potreby zlepSit ich ochranu.
(2008/114 ES z 8. Decembra 2008) [10]. Smernica ukladd primarnu a kone¢nt zodpovednost’
za ochranu eurdpskej kritickej infraStruktary clenskym Statom a vlastnikom/prevadzkovatel'om
tejto infrastruktiry. Smernica upravuje povinnosti a postup pre kazdy clensky Stat pri
identifikacii europskej kritickej infrastruktary, ktoré spifiajii tri prierezové a sektorovo
Specificke kritéria. Sucasne stanovuje prierezové kritéria a podsektory energetiky a dopravy, na
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ktoré sa smernica osobitne vztahuje. NevyluCuje sa vSak jej aplikacia aj na ostatné
identifikované sektory ¢lenskymi §tatmi [11].
Medzi prierezové kritéria patria [10]:

e  kritérium straty na Zzivotoch (posudzované v zmysle mozného poctu mitvych alebo
zranenych osob),

e kritérium hospodarskeho vplyvu (posudzované v zmysle zdvaznosti hospodarskych strat a
/alebo zhorSenia vyrobkov alebo sluzieb, zahffia aj potencidlny vplyv na zivotné
prostredie),

e  kritérium vplyvu na verejnost’ (posudzované v zmysle vplyvu na doveru obyvatel’stva,
fyzického utrpenia a narusenia kazdodenného Zivota, zahfiia aj stratu zakladnych sluzieb).

Jednotlivé staty v Europe st pri budovani kompletného systému kritickej infrastruktary
rozli¢ne d’aleko. Kazdy $tat si uvedomuje, Ze zavedenie a ochrana kritickej infrastruktury je
nevyhnutna. V niektorych krajindch EU existuji rozne formy spoluprace z pohl'adu $tatu, kde
jednotlivé ministerstva alebo iné organy $tatnej spravy nesu zodpovednost’ za prislusni oblast’
kritickej infrastruktiry a taktiez existuji rozne formy spoluprace Statneho a sukromného
sektora.

2 KONCEPCIA MANAZMENTU RIZIKA A KRIiZOVEHO MANAZMENTU
V PROCESE OCHRANY PRVKOV KRITICKEJ INFRASTRUKTURY
V NEMECKU

V Nemecku cela spolo¢nost, ako aj vlada preukazuje zaujem o bezpecnost
infrastruktary. Podl'a nemeckej ustavy je tlohou §tatu zarucit’ verejni bezpe¢nost’ a poriadok a
zaistit, aby populacia bola zabezpeCena zakladnymi potrebami. Kritickymi si oznacované
organizacie a zariadenia dolezitého vyznamu pre §tat a pri ich vypadku alebo naruseni méze
nastat’ bud’ trvalé narusenie zasobovania, vazne narusenie verejnej bezpecnosti, alebo vzniknu
iné dramatické nasledky. Celkova zodpovednost za aktivity v oblasti ochrany kritickej
infrastruktury lezi na Spolkovom ministerstve vnutra, ktoré je spolocne s niekol’kymi Statnymi
uradmi zodpovedné za zaistenie vntitornej bezpecnosti Nemecka [12].

V Nemecku bola vytvorenad prirucka ,,Ochrana kritickej infrastruktary — Riziko a
krizovy manazment* (Schutz Kritischer Infrastrukturen — Risiko und Krisenmanagement) ako
spolo¢ny produkt ucastnikov z oblasti podnikania, Statnej spravy a akademickych institacii.
Prirucka predstavuje koncept manazmentu rizika a krizového manazmentu a je navrhnuta ako
nastroj samohodnotenia (sebaanalyza) pre prevadzkovatel'ov prvkov KI ¢i vladne inStiticie.
Hlavny vyznam priru¢ky spociva v tom, aby organizacie a vladne institucie dokazali
samostatne efektivne a G¢inne riadit rizikd, v snahe znizit’ vplyvy externych faktorov na prvky
kritickej infraStruktiry a tym zlepSit' pripravenost na potencidlnu krizu pomocou
preventivnych opatreni [13].

Pre prevadzkovatelov prvkov kritickej infrastruktiry je dolezité, aby si uvedomovali
potencialne rizika a taktiez priciny, ktoré ich vyvolavaji. To znamena, mali by identifikovat’ a
znizovat’ rizikd s dostatocnym predstihom a byt pripraveni na potencialnu krizu. VEasna
identifikacia rizik dava vicSiu pripravenost’ prevadzkovatelom prvkov KI na mimoriadne
udalosti azvladanie krizovych situacii. Organizdciam to pomaha zabezpedit stabilnt
prevadzku, zvysit’ tvorbu hodn6t a vladnym institiciam plnit’ svoje poslanie poskytovat’ zivotne
dodlezité sluzby. V prirucke ,,Ochrana kritickej infraStruktiry — Riziko a krizovy manazment™ sa
koncepcia manazmentu rizika a krizového manazmentu pre prevadzkovatelov KI sklada
z piatich faz [13]:
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Faza 1: Planovanie (predbeZné planovanie) v organizacii.

Dokladna priprava planovania vytvara nevyhnutné podmienky pre tspesné
vykonavanie manazmentu rizika v organizacii a aplikovanie stanovenych pokynov v prirucke.
Tato faza pozostava z nasledujucich krokov:
stanovenie uloh manazmentu rizika a krizového manazmentu v organizacii,
urcenie zodpovednosti za realizdciu manazmentu rizika,
vyc€lenenie zdrojov na realizéciu,
objasnenie pravnych povinnosti pri zavedeni manazmentu rizika a krizového manazmentu,
definovanie strategickych cielov ochrany prvkov prevadzkovatelov  kritickej
infrastruktary,

e  zabezpelit komunikaciu o rizikach v ramci celej organizacie.

Faza 2: Analyza rizik.

Analyza rizik predstavuje $truktirovany prehl’ad jednotlivych procesov, potencialnych
hrozieb a zranitelnosti procesov. Kombinaciou tychto informacii poskytuje analyza rizik
podklady pre vSetky kritické procesy v jednotlivych scendroch. Vysledky analyzy rizik sa mézu
porovnat’ s vopred stanovenymi strategickymi ciel'mi na ochranu kritickej infrastruktary a
prislusne ich hodnotit’, aby bolo mozné l'ahSie vyzdvihnat vyznam a dolezitost’ rizik. Ak nie je
mozné dosiahnut’ vacsinu strategickych cielov ochrany kritickej infrastruktiry, musia sa prijat
konkrétne opatrenia na zniZzenie existujtcich rizik, co ulah¢i samostatny proces rieSenia krizy.
Tato faza pozostava z nasledujucich krokov:

e  analyza kritickosti,
. identifikacia rizik — analyza hrozieb a tvorba scenarov, analyza zranitel'nosti, kvantifikacia
rizik, porovnanie a hodnotenie rizik.

Faza 3: Preventivne opatrenia a stratégie.

Organizacie, ktoré sa snazia byt’ viac odolné voci krizam, by mali vytvarat’ preventivne
opatrenia prispievajuice k zniZeniu rizik procesov a tym aj produktov. Preventivne opatrenia by
mali byt zamerané hlavne na aktivnu ochranu dolezitych zloziek v ramci celej organizacie.
Potrebné je si uvedomit, Ze vyhybaniu sa nebezpecenstvu zvyCajne so sebou nesie urcity
nedostatok flexibility pre organizaciu alebo $tatny organ. Prenos rizika neznizuje ohrozenie
zdravia, ale zabezpeci len finanénu nahradu, aj ked’ to mdze byt podstatne nizsie ako skutocné
vzniknuté $kody sposobené v jednotlivych pripadoch. Tato faza pozostava z nasledujucich
krokov:

° znizenie rizika,

vyhybanie sa riziku (averzia k riziku),
presun rizika (transfer rizika),

prijatie rizika (akceptovatel'né rizika).

Faza 4: Krizovy manaZment.

Ak v organizacii dojde k vaznemu poskodeniu akéhokol'vek druhu, napriek
uskuto€nenym preventivnym opatreniam, krizovy manazment by mal stanovit’ §truktiru pre
rieSenie krizovej situdcie. Krizovy manazment zahina Specidlne Struktiry a postupy, ktoré sa
liSia od beZnej prevadzky v organizécii. Pocas krizy je rozhodovaci orgdn centralizovany a
schopny rychlo reagovat vhodnym spésobom na vzniknutd situdciu. To umoziluje znizit
dopady krizy a skratit’ ¢as potrebny na obnovenie beznej prevadzky.
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Koncepcia: Ochrana kritickej infrastruktury — Riziko a krizovy manazment

(upravené podla zdrojového dokumentu) [13]
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Tato faza pozostava z nasledujucich krokov:
1  Stanovenie Struktiry krizového manazmentu:
e  krizovy plén,
e  organizacna Struktira pre krizovy manazment: krizovy $tab, krizovy manazér $tabu,
¢lenovia krizového §tabu, odborny poradca krizového $tabu,
e  postupy, varovanie, krizova komunikacia,
e  priestory pre krizovy §tab.
2 Proces krizového riadenia a zvladnutie krizy:
zber informdcii a hodnotenie,
posudenie situacie, rozhodovanie a realizacia opatreni,
kontrola — monitoring,
zabezpecenie nepretrzitej prevadzky,
navrat k normalnej prevadzke,
dokumentécia o ¢innostiach krizového riadenia.
3 Nasledné preventivne opatrenia.

Faza 5: Vyhodnotenie manaZmentu rizika a krizového manaZmentu.

Hodnotenie sa vztahuje na vSetky fazy manazmentu rizika a krizového manazmentu.
Vychadza z opatreni stanovenych v strategickych cieloch ochrany prvkov prevadzkovatel'ov
kritickej infrastruktiry v prvom kroku pripravy planovania. Hodnoti sa vyznam stanoveného
rizikového profilu organizacie a overuje sa ucinnost’ realizovanych preventivnych opatreni
rovnako ako aj krizového manazmentu v organizacii. Takéto hodnotenia by mali byt pravidelne
vykonavané. Dalgie hodnotenia mozu byt potrebné:

e po realizicii opatreni,
e  po rozsireni organizacie alebo zmene organizacie (restrukturalizacii),
e v pripade zmeny stavu ohrozenia (zmena v bezpecnostnej situdcii).

V Nemecku je vécsia Cast’ infrastruktury sukromne prevadzkovana a spolu s vladou sa
snazia zabezpeCit UCinnt ochranu prvkov kritickej infrastruktiry. V ramci tejto spoluprace
pomahajii sikromnym firmadm rézne bezpecnostné organy v oblasti poradenstva, poskytuju
$pecifické odporucania na stanovenie preventivnych opatreni. Na druhej strane sukromny sektor
prispieva svojimi odbornymi znalostami a praktickymi skiisenost’ami.

3 KONCEPCIA MANAiMENT!J RIZIKA V PROCESE OCHRANY PRVKOV
KRITICKEJ INFRASTRUKTURY NA SLOVENSKU

Aj v slovenskych podmienkach musia prevadzkovatelia prvkov kritickej infrastruktury
hodnotit’ rizikd a pripravit’ sibor opatreni, ¢im si vytvoria zakladné predpoklady na uspesné
riadenie rizika v celej organizacii. V procese aplikovania manazmentu rizika pri ochrane prvkov
kritickej infrastruktiry je nevyhnutné reSpektovat’ hlavné zasady a postupnost’ krokov. Na
Slovensku je mozné koncepciu manazmentu rizika v procese ochrany prvkov kritickej
infraStruktury realizovat’ podl'a nasledujucich krokov:

1. Zabezpelit’ podporu Statu pri realizacii manazmentu rizika v procese ochrany
kritickej infrastruktury.

Pri aplikovani manazmentu rizika na Slovensku je nevyhnutné, aby Eurdpska komisia

a Europsky parlament, vlada SR a jednotlivé ministerstva, ako aj vrcholovy manaZzment

dotknutych podnikatel'skych subjektov podporovali proces uplatfiovania zasad manazmentu
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rizik na Gseku ochrany kritickej infrastruktury. Dolezita je aktivna trvald podpora Statutdrnych
zastupcov dotknutych organizacii [3, 6].

2. Zabezpelit podporu vrcholového manaZmentu v procese ochrany Kkritickej
infrastruktiry.

Na urovni vrcholového manazmentu je nevyhnutné vypracovat filozofiu znizovania
rizik narusenia prevadzkyschopnosti prvkov kritickej infrastruktiry a zvySovania urovne ich
ochrany. Zarovenn musi byt vo vedeni organizacii dosiahnuty konsenzus a vSetci veduci
zamestnanci musia zasady manazmentu rizik v problematike ochrany kritickej infrastruktary
plne podporovat. Na ich uskutocnenie je potrebné vyclenit' nevyhnutné finanéné zdroje a
zabezpecCit’ nevyhnutnu pripravu zamestnancov.

Predpokladom pre tspesné zavedenie manazmentu rizika v procese ochrany prvkov
kritickej infrastruktury je potrebné [3, 14]:

o informovat’ vSetkych manazérov i vykonnych zamestnancov s vypracovanou koncepciou
ochrany prvkov KiI,

e  prepojit manazment rizika s podnikovou kultirou prevadzkovatel’a prvku KI,

e vytvorit’ tim, ktorého ¢lenom bude ¢len vrcholového manazmentu zodpovedny za interna
komunikaciu v otazkach uplatiovania politiky manazmentu rizika,

e zvySovat povedomie o nevyhnutnosti manazmentu rizika a vytvorit podmienky na
komunikaciu v celej organizacii o riadeni rizik,

o  ziskat' zru¢nosti zamestnancov v manazmente rizika bud’ prostrednictvom konzultantov,
alebo vzdelavanim a $pecidlnou odbornou pripravou,

e  zabezpeCit primerané motiva¢né nastroje, medzi ktoré je mozné zaradit’ moznosti uznania,
rozne druhy oceneni, ale aj sankcii.

3. Vytvorit’ koncepciu manaZmentu rizika v procese ochrany kritickej infrastruktury.
Kazdy prevadzkovatel' prvkov kritickej infraStruktiry musi jednoznaéne definovat

vztah medzi zameranim a obsahom manazmentu rizika v procese ochrany prvkov kritickej

infrastruktury a strategickym planom organizacie, ako aj rozsah problémov, na ktoré je tato

Cinnost' zamerana. Dolezité je tiez vytvorit zasady a procesy posudzovania vykonnosti

organizacie v nadviznosti na ucinnost’ riadenia rizik. V ramci plnenia tychto uloh je potrebné

integrovat’ proces manazmentu rizik s planovacimi ¢innostami a zdokumentovat’ realizovany

proces, prijaté rozhodnutia a planované ¢innosti [15].

Pri aplikacii manazmentu rizika v procese ochrany prvkov kritickej infrastruktary na

konkrétne podmienky je dolezité [3]:

e  stanovit’ ciele, ktoré sa maji dosiahnut’ a zdovodnit’ vyznam manazmentu rizika v organizacii,

e  definovat’ akceptovatelné rizikd v konkrétnych podmienkach organizacie,

e urcit postupy realizacie manazmentu rizika pre kazdy prvok kritickej infrastruktury, ale aj
pre kazdy usek cCinnosti organizacie, kazdy program, projekt alebo kazdy postup
realiza¢ného timu,
stanovit’ osobntl zodpovednost’ za manazment rizika,
stanovit’ Struktiru a obsah nevyhnutnej dokumentacie na podporu opatreni krizového
manazmentu,

e  vytvorit u€¢inné kontrolné mechanizmy, nastroje monitorovania pri preskimani rizik, aby
bolo mozné priebezne hodnotit’ zmeny priebehu posudzovanych rizik a tym aj Gcinnost
procesu manazmentu rizika,

e zabezpecit' aktualnost’ politiky zavadzania manazmentu rizika v neprestajne sa meniacich
podmienkach. To umoziiuje preskimanie predchadzajucich rozhodnuti, ako aj
monitorovanych rizik.
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V stcasnosti na Slovensku neexistuje vSeobecne zavdzny predpis, ktory by sa
komplexne zaoberal problematikou ochrany prvkov kritickej infrastruktary. Pri realizacii
manazmentu rizika moézu prevadzkovatelia prvkov vramci procesu ochrany kritickej
infrastruktury vychadzat’ zo vSeobecnych zasad stanovenych normou - Manazérstvo rizika STN
ISO 31 000: 2011. V tejto norme su fdzy procesu manazmentu rizika nasledujuce [16]:

e  posudenie suvislosti v procesoch a ich vyznamu pre dany subjekt,
identifikovanie rizik,

analyzovanie rizik,

hodnotenie rizik,

minimalizovanie (znizenie, pripadne odstrafiovanie) rizik,
oboznamenie dotknutych 0s6b a subjektov so zostatkovymi rizikami,
priebezné kontrolovanie (monitorovanie) Grovne rizik.

Pre prevadzkovatel'ov prvkov kritickej infrastruktiry by mal byt manazment rizika
sucastou celého manazmentu organizacie, ktorého cielom je zabezpecCit’ bezpecnost a stabilitu
riadeného systému, analyzu moznych ohrozeni a hl'adanie vhodnych korekénych opatreni na
minimaliziciu negativnych vplyvov. Manazment rizika by mali prevadzkovatelia chapat ako
systematicky pristup k praci s rizikom pri vyuziti réznych nastrojov a metdéd manazmentu
rizika.

Ochrana prvkov kritickej infrastruktiry na Slovensku je zlozita uloha, ktora nie je
zatial' komplexne rieSena a uspokojivo zabezpecena. Tato problematika je postupne rieSena
legislativnymi opatreniami, ako aj skiimanim a prehlbovanim ich teoretickej podstaty. Samotné
bezproblémové fungovanie a plnenie stanovenych funkcii prvkami kritickej infrastruktury je
dané ich stabilitou, ktora je zaloZena na odolnosti, spol'ahlivosti, pruznosti reakcie na krizové
situacie a schopnostou obnovy. Okrem toho si to vyZaduje zabezpeCenie ich komplexnej
ochrany [3].

ZAVER

Manazment rizika na urovni prevadzkovatelov prvkov kritickej infrastruktiry musi
byt integrovany so strategickym planovanim a manazérskymi procesmi v organizaciach.
V ramci toho je nevyhnutné uréit postup manazmentu rizika na Urovni prevadzkovatela
vzhladom na jeho osobitosti. Uvedeny postup manazmentu rizika ¢i uz v Nemecku alebo na
Slovensku by mal byt zamerany na mieru uplatiiovania zdsad manazmentu rizik v rdmci daného
prvku KI, t.j.: na identifikdciu rizik aktualnych pre organizéiciu, analyzu a hodnotenie tychto
rizik, tvorbu opatreni na zniZenie pripadne odstranenie posudenych rizik a priebezné
kontrolovanie urovne rizik. Efektivne monitorovanie a preskimavanie procesov manazmentu
rizika je nevyhnutné vykonavat' priebezne, pretoze rizika, ktoré ohrozuju bezpecnost’ prvkov
KI, nie su statické veliciny.

V Nemecku je koncepcia manazmentu rizika a krizového manazmentu v procese
ochrany prvkov kritickej infrastruktiry postavena nielen na manazment rizika, ale zahfna aj
kroky krizového manazmentu. Ide o SirSie rozpracovany dokument, ktory presne definuje
postupnost’” krokov prevadzkovatel'ov ako aplikovat’ manazment rizika v procese ochrany
prvkov kritickej infrastruktury a v pripade véacSieho rozsahu zranitel'nosti ako aplikovat’ krizovy
manazment v organizacii. Na Slovensku je zatial ¢iastocne rozpracovana iba koncepcia
manazmentu rizika v procese ochrany prvkov kritickej infrastruktry na urovni réznych
verejnych publikacii autorov, ktori sa tejto problematike venuju. Prinosom ¢lanku je
vyzdvihnat koncepciu manazmentu rizik a krizového manazmentu prevadzkovatel'ov prvkov
kritickej infrastruktury vytvoreni v Nemecku, ktorda moéze posluzit' odbornikom pre kritickd
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infrastruktaru na Slovensku ako podklad pre tvorbu SirSiecho rozpracovania koncepcie
manazmentu rizika a krizového manazmentu v procese ochrany prvkov kritickej infrastruktury.

Résumé

Risk management on the level of operators of the elements of critical infrastructure
must be integrated with strategic planning and management processes in organizations. It is
necessary to determine the risk management process at the level of the operator with respect to
its peculiarities. This procedure of risk management in Germany or Slovakia should be focused
with mentioned by of the principles of risk management within the element of critical
infrastructure i.e. to identify the current respect of organization and assess evaluate these risk,
take measured actions to reduce or eliminate the risk assessment and continuous control of risk.
It is necessary to monitor and review the risk management process because risks that threaten
the safety elements of critical infrastructure are not static variables.

The concept of risk management and crisis management in the process of protection of
critical infrastructure elements in Germany is not constructed on risk management but also
includes the steps of crisis management. In Slovakia is only partially elaborated the concept of
risk management in the process of protection of critical infrastructure elements. This issue is in
process by authors at various government publications. The objective of this article is to point
out the method of risk management and crisis management of operators of the elements of
critical infrastructure in Germany, and underline the design process of risk management of
critical infrastructure in Slovakia.

Clanok bol spracovany v ramci projektu APVV-0471-10, Ochrana kritickej infrastruktiry
vV sektore doprave, rieseny na Fakulte bezpecnostného manazmentu Zilinskej univerzity v Ziline.
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