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1 Uvod

Hodnoceni rizika neni samoucelné, jeho smysl spociva v jeho pouziti pfi
navrhu prevence. Vysledkem snazeni v managementu rizik je sniZeni ztrat na tzv.
chranénych aktivech (dale pouze aktiva), coz jsou lidé, majetek, Zivotni prostiedi
a systémy s tim spojené, napf. infrastruktura. Aktivem muze byt uréity objekt,
systém ¢i Uzemi. Riziko zplsobuji hrozby, o kterych literatura, napt. publikace
[1], [2], [6], [7], bohateé pojednava. Méné vsak literatura pojednava o praktickych
aplikacich souvisejicich s hodnocenim rizika. Dilezité je clenéni jednotlivych
prvkd, viz obr. 1-1, které maji vliv na riziko vcetné interakci hrozeb, které schéma
nezahrnuje.
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Obr. 1-1
Prvky nezadouci udadlosti

V tomto pojednani jsou naznaCeny nekteré praktické problémy spojené
s analyzou rizika z hlediska informaci.
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2 Teorie a praxe rizika

TEORIE

Obr. 2-1
Vztah praxe — model — teorie

Vztah teorie a praxe je schematizovan na obr.2-1. Teorie vzdy popisuje
realitu (pokud vubec usiluje o popis reality — viz nékteré spolecenské védy)
zjednodusené, jinak to ani neni mozné. Tedy i model je zjednodusené zobrazeni ¢i
popis konkrétniho objektu ¢i procesu, ktery pochopitelné nikdy nemtize zahrnovat
vse, ale je pouze zjednodusenim. To neplati pouze pro modely, ale pro v§echno
naSe vnimani.

Pfi tvorbé modeld musime rozhodnout o jejich struktuie (podrobnosti
Clenéni) a hranicich (co do feSeného modelu zahrneme). Chybou je pirilis
podrobné cClenéni pravé tak jako nedostatecné, hrubé clenéni. Stupen
strukturovanosti zavisi na cili feSeni, neurcitosti prostoru feSeni a na
informaénich  vstupech. Hranice modelid volime na =zakladé principu
separabilnosti, coz znamenda, ze do modelu zahrneme to, co mizeme ovlivnit, a
prostredi modelu chapeme jako jednosmérné ovlivnéni (vazba do modelu, nikoliv
zpétna vazba na hranici modelu).

V moderni praxi analyzy a rozhodovani je vSak nutné konfrontovat
volbu teoretického piistupu, konstrukci modelu a ziskané vysledky s tzv.
»zdravym selskym rozumem®. V tom neni nic Spatného, rozhodovani ma vzdy
vyznamnou slozku praktickych znalosti a slozku subjektivni vcetn¢ intuitivni. Tak
se vyhneme mnoha chybam. Dale musime mit na mysli, ze pouZiti urcitého
teoretického pristupu muZe byt pozitivem i negativem.

Zopakujme, ze pokud chceme teorii a modelovani objektd, jevi feSit
racionalné¢ musime stale hodnotit a respektovat vSechny 3 vztahy mezi praxi
(primarni), teorii a modely.

P#i aplikaci modelu (realizované teorie) je dale velmi dulezité, jak
predame vysledky praxi. Zplsob predani musi vychazet z hlediska uzivatelt
vysledku, nikoliv autori teorii. Domnivam se, ze vSe lze vysvétlit stravitelné a tak,
aby uzivatelé nabyli presvédéeni, ze to neni komplikujici balast. PFedani vysledku
badani je narocna prace, pro kterou je potfeba urcity talent, pokud ho nema autor,
musime vhodné osoby nalézt.
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Pokud rozhodujeme o majetku jinych, naptf. ve verejné spraveé je dulezita
transparentnost projektti i procesi (vysledek rozhodovani), ktera spo¢iva v jasné
formulaci:

e proc je projekt ¢i proces nutny,
jaké jsou alternativy feSeni,
jaky je uzitek U — v naSem ptipade riziko,
jaké jsou naklady N (potizovaci, provozni i likvidacni),
jaka je hodnota H=U/N,
kdo jsou aktéfi rozhodovani,
kdo je rozhodovanim dotcen.
Transparentnost nejen vytvaii dobry vztah mezi politiky, profesionaly a
obcany, ale mj. je i vyznamnym opatienim v boji proti korupci.

3 Informace

Rozhodujici vstupni okolnosti je, jaké mnoZstvi informaci mame a jak
jsou neurcité (zadna informace neni zcela deterministickd), jinak feceno, jak jsou
spolehlivé. Situace vztahu mezi informaci a modelem popisu je schematizovana na
obr. 3-1. Charakteristika informaci je §irsi, neni pouze o mnozstvi a neurcitosti, ale
i 0 metodach jejich ziskani, statickém ¢i dynamickém pojeti a dalSich okolnostech.
Nezanedbatelnd je i ekonomickd stranka, informace a navaznd tvorba a
optimalizace modelti néco stoji, zplisob rozhodovani je i o tom, kolik vynalozime
na ziskani informaci a praci s modelem a co to pfinese. Pfedem vSak poznamenejme,
7e jednozna¢na metoda optimalizace procesu rozhodovani neexistuje.

Neurcitost

Jednoduché modely

Podrobné modely

=

Mnozstvi informace

Obr. 3-1
Volba struktury modelii

Pokud se jedna o velmi nejasny problém s velkou neurcitosti, pak je lepsi
objekt neclenit a popisovat jednokriteridlné jako tzv. ,.Cernou krabici“ podle
dominantniho kritéria.
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Pro posouzeni kvality informaci hraji vyznamnou roli zdroje informaci ¢i
dat. Na pocatku jakékoliv Cinnosti jsou tzv. primarni data. MoZnosti jejich ziskani
jsou:

e objektivné zjisténé informace (pouzivame, téméer jako synonyma, i pojmy
exaktni...bezpeéné  zjiStény, presny a  rigordzni...velmi  pfesny,
nekompromisni), coZ jsou vysledky méfent;

e modelovanim matematickym nebo hmotnym (napt. fyzikalnim);

ez minulosti, napt. vyhodnoceni cetnosti minulych povodni (mohou byt
zjistény objektivné i subjektivné);

e  subjektivné jedincem;

e  subjektivni skupinova (Setfeni ve velkych skupinach respondenttl, prevazné
laikd nékdy nazyvame sociologicka Setfeni);

e  expertni Setfeni, ¢imz rozumime Setfeni skupinou kvalifikovanych osob,
odborniki;

e administrativni databaze, napt. Gcetnictvi;

. na internetu;

. v médiich;

e  kombinace a jinak (napf. ofenzivnim zpravodajstvim).

Pfi hodnoceni rizika jsou vyznamné subjektivni informace, o kterych
pojedname dale.

MnoZstvi informace ve zpravé (kvantitativni stranka) ma dvoji smysl.
Jednak je to pravdépodobnostni pohled, ktery vychdzi ztoho, Ze méné
pravdépodobna zpriva nese vice informaci'.

Z hlediska pravdépodobnosti ziskani zpravy p(z) je mnozstvi informaci
zpravy dano:

1(z)=-log, p(z) (3-1)

Jinak feceno I(z) hodnoti obtiznost ziskani zpravy, ze které vyplyva jeji
uZiteénost. Problémem je, Ze vyznam informace miiZeme hodnotit aZ po jejim
ziskani.

Proto dal§im vyznamnym hlediskem je rozsah dat’. Rozmérem mnoZstvi
informace je bit, coZ je kddovani ¢i vyjadieni dvojkovou soustavou ano —ne, 1 — 0.
Pokud informace ma k-rozmérnou formu binarni formu sn; diskrétnimi body
v kazdém rozméru, ie<1 ; k>, pak jeji obsah je:

I= ﬁni (3-2)
1

Napi. dvourozmérnou informaci jsou odpovédi 100 respondenti
hodnoticich vzdy 1 az 5 body, informac¢ni obsah je 500 bit.

Charakteristiky informacnich systémi muzeme posuzovat mnoha
zpisoby. Pro ilustraci uvedeme pouze priklady.

Koeficientem redukce dat kX rozumime pomér ukazateli R, které
vytvoiime (v nasem oboru pocet ukazateld rizika) k poctu vstupnich dat D.

4
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K*t=— (3-3)

Dale mizeme uvést zajimavy koeficient stability dat k5, ktery udava podet
dat, které se oproti predchozimu obdobi nezménily S k celkovému poctu dat D.

K= (3-4)
D

Na pocatku rozhodovaciho procesu, napi. o protipovodiiové prevenci si
musime vymezit, jaké informace potfebujeme a jaké jsou jejich zdroje. Dale
vyhodnotime, které informace jsou aktualné disponibilni a které ne. Nyni
nastava okamzik, kdy se rozhodneme, zda budeme pokracovat za stavu
neuplnych informaci, dejme tomu zdidvodu redlnych moznosti, nebo pod
casovym tlakem. Dalsi moznost je, Ze informace doplnime. Koeficient tiplnosti
informaéni, respektive datové zakladny k® za predpokladu stejného vyznamu a
nakladi na jednotlivé informace je

kP ==, (3-5)

kde je D...pocet disponibilnich dat, n...celkovy pocet potiebnych dat.

Zvlastnim ptipadem rozhodovani, respektive hodnoceni pii neuplnych
informacich, je rozhodovani podle priznakid. Jednd se o prvou fazi
rozhodovaciho procesu, ktery zahrnuje 3 faze:

e  shromazdéni informaci o pfiznacich a nasledné rozhodnuti o dal$im postupu,

e  cilené shromazdéni dalSich informaci a opét rozhodnuti o dalsim postupu,

e  konecné rozhodnuti o feseni.
Tento postup mize byt pouzit v mnoha pifipadech, napi. v boji proti
terorizmu, v odhalovani pojistnych podvodi’ atd.
Otazkou je, jaké hodnoceni informace je relevantni a jak budeme postupovat
pfi jejich ziskavani? Rozhodujici hledisko je, jak bude informace pouZitelna
pri rozhodovani (tuto myslenku rozviji v odbornych diskuzich prof.
Sekerka). Pfedem nevime, zda bude informace méné ¢i vice pravdépodobna,
a proto bychom po vymezeni predpokladané¢ho vyuziti pro rozhodnuti méli
usilovat o co nejvétsi datovy obsah.

4 Subjektivni hodnoceni

V literatufe se bézné pouziva ¢lenéni na informace:
e  kvantitativni,
kvalitativni.
To je vprincipu chybné a vécn¢ zavadéjici, ponévadz kvalitativni
informaci autofi tohoto ¢lenéni rozumi informace subjektivni. Kvalita je néco
uplné jiného, nejvyssi stupeit jejiho vyjadieni je kvantitativni.
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Pii hodnoceni rizik pouzivdme v mnoha pfipadech subjektivni
hodnoceni, ¢asto ani jinou moznost nemame. Psychologové zkoumali (viz [3] a
[4]), kolik stupnd kvantity jsou lidé schopni rozliSit a dosli k zavéru, ze max. 12
stupnd. Prakticky se vétSinou pouzivaji 5 a 10 bodové stupnice. Pouziti
podrobnéjsich stupnic, napi. 100 bodt je chybné, ponévadz takovou schopnost
rozliSeni nemame.

Priklad:

Experti hodnotili vyznam ztraty pii vybuchu stupnici.
Hodnoceni Zanedbatelny | Nizky | Stfedni | Velky | Extrémné
ucinku velky
Kvantifikace x [1] | 1 2 3 4 5

V piipadé A cetnost jednotlivych hodnoceni p(x) a odpovidajici
distribu¢ni funkce uvedeny v nasledujici tab. 4-1 a obr. 4-1.

V tomto piipadé se jedna o vychylené rozlozeni ¢etnosti vpravo.

Dalsi ptiklad B ma podobné hodnoty, ale zrcadlové otocené, je to
rozlozeni vychylené vlevo. Vstupni hodnoty jsou uvedeny v tab. 4-2 a graficky na
obr. 4-2.

Tab. 4-1
X 1 2 3 4 5
p(x) 0.15 0.15 0.25 0.3 0.15
F(x) 0.15 0.3 0.55 0.85 1

RozloZeni éetnosti
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Obr. 4-1
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Tab. 4-2
X 1 2 3 4 5
p(x) 0.15 0.3 0.25 0.15 0.15
F(x) 0.15 0.45 0.7 0.85 1
Nazev grafu
1 1
09 — =
0,8
0,7
206
B 0‘5 Od
§ 0,4 =—p(x)
03 el F(x)
0,2 ./
0,1
0
0 1 2 3 4 5 6
Nazev osy
Obr. 4-2

Prozatim jsme nevysvétlili, jak jsme dospéli ke stanoveni medianu
oznacen¢ho v grafu. Pokud bychom vypocet medianu zadali v Excelu, v obou
ptipadech bychom obdrzeli hodnotu 3, ponévadz vobou ptipadech je
F (3:} = 0,5 coz téméf nemd vypovidaci hodnotu. V piipadé A je
FA3) =055 a vdruhém piipads B je FZ(3) = 0,7 , coz je neptijatelny
vysledek. Pro¢ nas viibec median v tomto pfipadé zajima? Primér je o nasobku
Cetnosti a pfislusné veli¢iny, zvyhodiuje vyssi hodnoty, v nasich pfikladech napft. 5
oproti 1. Pfi subjektivnim hodnoceni ma vsak stejnou vahu, vyznam hodnoceni
toho, kdo je pro 5, jako toho, kdo je pro 1.

Pro presnéjsi stanoveni medianu je mozno pouzit rizné modely, které
piedpokladaji, Ze hledana kvantilovd hodnota ©¢ (napf. median FLE) = @5 )
mize nabyvat spojité hodnoty na stupnici vyznamu (tj. jemngéj$i déleni). Pouzijeme
jednoduchy model linearni interpolace mezi body F( &) tidké stupnice. Vybereme
interval pro F(&) =mot.

F(Z)eiF (2, y ] mogy Fla,) zmexh (4-1)
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Pak pro kvantil Ct plati:
e . o Flaghes _ Flape
T ekl T Flep—Flapg) (4-2)
Pro median je:
o Flad=-05 Flagh-03
x=x*——x,L=:r*— — = (4-3)
PTE Flapd=Flxg o2

~ v ~r o .z 4 o v ~
Ve vsech pfipadech lezi primér vpravo od medianu®. Modus mutze lezet
podle konkrétniho rozlozeni vlevo ¢i vpravo od medidnu, ponévadz pro median
jsou rozhodujici plochy pod Cetnostnim rozlozenim a nikoliv mistni $picky.

Zavér

Analyza rizika ma takika vyhradné induktivni charakter vychazejici
z disponibilnich informaci. Ackoliv informace o prvcich ovliviiujicich riziko jsou
zakladem pro jeho stanoveni, je v této zalezitosti mnoho nejasnosti a chyb. Proto
byl zpracovan pfispévek, ktery obsahuje nékteré zakladni pohledy na informace se
zduraznénim subjektivnich informaci.

POZNAMKY:

! Pravdépodobnostni pistup k informacim vytvotili Shannon C. a Wiener N. v roce 1948.

2 Data jsou prostiedky pienosu informaci, sama o sob& bez informa¢niho vyznamu, ten
k nim musime pfifadit.

3 Vyspélé pojistovny vyhodnocuji priznaky podvodu a rozhoduji se o daldim 3etfeni, na
zakladé kterého je konecné rozhodnuti, zda se véc odlozi €i se pfijmou opatfeni proti
podvodnikovi.

* Neplati pro median vypogitany Excelem pro fidké stupnice, viz nade piiklady.
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