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Abstract

Critical infrastructure as a system is the essential part of society
functional continuity, its economic or social structure and systems. In relation to
this fact, there were created approaches, tools, which reflect above mentioned
essentiality and created the framework for risk assessment system or that factor,
which are able to affect the functionality. The article will discuss about the
“knowledge sharing” aspect and its importance in problematic of critical
infrastructure protection in relation to PPP (private public partnership) in context
of 3™ expert meeting EU-US-CANADA.
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Uvod a terminologické vymedzenie problematiky

Je potrebné konstatovat’, ze publikacia bude zamerana na oblast’ europskej
kritickej infrastruktiry a na povinnosti, ktoré vyplyvaju jej prevadzkovatel'om a to
vo vztahu k medzindrodnému aspektu ochrany kritickej infrastruktary v suvislosti
s knowledge sharing. Medzi zékladné pojmy v tejto oblasti patria:

Hkriticka infraStruktira® je zlozka, systém alebo ich Cast’ nachadzajuca sa
v Clenskych Statoch, ktora je nevyhnutna pre zachovanie zakladnych funkcii
spolocnosti, zdravia, ochrany, bezpecnosti, kvality zivota obyvatelov
z ekonomického a socidlneho hl'adiska, a ktorej narusenie alebo zni¢enie by
malo zavazné dosledky v Clenskom $tate z dovodu nemoznosti zachovat’ tieto
funkcie;

»europska kriticka infrastruktira® alebo ,ECI“ je kriticka infrastruktira
nachadzajica sa v clenskych Statoch, ktorej narusenie alebo zniCenie by
malo zavazné dosledky minimalne v dvoch clenskych Statoch. Zavaznost
dosledkov sa posudzuje podla prierezovych kritérii. Toto zahffia ucinky
vyplyvajuce z medzisektorovych zéavislosti od inych typov infrastruktury;
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»ochrana® znamena vSetky cinnosti, ktorych cielom je zarucit' funkénost,
kontinuitu a integritu kritickej infrastruktiry s cielom odvratit, zmiernit’ a
neutralizovat’ hrozbu, riziko alebo zraniteI'né miesto;

»vlastnici/prevadzkovatelia ECI“ su subjekty zodpovedné za investicie alebo
kazdodennu prevadzku a investicie do konkrétnej zlozky, systému alebo jeho
Casti oznacené ako ECI podla tejto smernice; [1]

»knowledge sharing* zdielanie znalosti je Cinnost, prostrednictvom ktorej su
znalosti (tzn-. informacie, zru¢nosti alebo znalosti) distribuované medzi
Pud’mi, priatelov alebo ¢lenov rodiny, spoloCenstiev alebo organizacie, za
predpokladu, Ze vedomosti predstavuju cenny nehmotny majetok pre
vytvaranie a udrziavanie konkurencnej vyhody. [2]

Zdiel'anie znalosti nie je o tom dat’ 'ud’om nieco, alebo si od nich nieco
vziat’, lebo to plati len pre zdiel'anie informacii. K zdiel'aniu vedomosti dochadza,
pokial’ su l'udia ochotny pomoct’ jeden druhému vo vyvoji novych kapacit pre
vybranu ¢innost’, ¢o je mozné vnimat’ ako tvorbu procesu vzdelavania sa.[3]

Knowledge sharing v problematike ochrany kritickej infrastruktary

Medzi vyznamné aspekty ochrany europskych infrastruktur (d’alej ECI) a
zaroven medzi najdolezitejSie povinnosti ich prevadzkovatelov je vytvorenie
urcitého partnerstva (PPP — private public partnership) zo zastupcom $tatu (urcené
ministerstvo) do  ktorého gescie prevadzkovatel patri, vypracovanie
bezpecnostného planu prevadzkovatela (OSP — operator security plan), kde sa
identifikuju zlozky prvku kritickej infraStruktiry, bezpecnostné rieSenia a iné
opatrenia spojené s ochranou. Vymenovanie styéné¢ho turadnika pre bezpecnost’
(SLO - Security Liaison Officer), ktory je vnimany ako urc¢itd komunika¢na entita
medzi prevadzkovatelom a S$tdtom resp. kontaktnym bodom na ochranu ECI
(kontaktnym bodom sa rozumie min. vnutra resp. iny zodpovedny a na koordinaciu
¢innosti v rdmci ochrany ECI povereny $tatny orgén).

PPP — Private Public Partnership

Vytvorenia takéhoto partnerstva vytvara ramec pre efektivnhu komunikaciu
medzi Staitnym a sukromnym sektorom, teda medzi zodpovednym a Statom
uréenym ministerstvom a prevadzkovatelom resp. majitefom prvku kritickej
infrastruktiry. Vzhladom na to, Ze v tomto vztahu vystupuje ministerstvo ako
tvorca legislativnych, normativny a inych nastrojov (policy maker) je vytvorenie
tohto vztahu jednou z priorit zabezpecenia spolo¢ného pristupu a primeranej
ochrany kritickych infrastruktir v ramci celého spolocenstva a nie len na narodne;j
arovni. Vystupom tohto partnerstva je vytvorenie komunika¢ného kanala ktory
umoznuje zdiel'anie relevantnych informacii (info sharing) a znalosti (knowledge
sharing).[4]
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Knowledge sharing v praxi

V tejto Casti publikicie prezentujem praktické pristupy ku knowledge
sharing, ktoré mali byt popripade boli realizované v problematike ochrany kriticke;j
infrastruktary ato aj vo vztahu k sekcii ,,Knowledge sharing” (d’alej KS) na
3. Expertnom meetingu EU-US-CANADA pre oblast ochrany kritickej
infrastruktury.

KS a CIWIN

Jednalo sa o vytvorenie internej centralnej siete, ktora mala umoziovat’
vymenu informacii medzi systémami rychleho varovania (RAS) a prislusnymi
sluzbami (ARGUS). CIWIN by mala prispiet’ k formovaniu priestoru pre vymenu
postupov a skusenosti s predmetnou problematikou a mala by fungovat' ako
viacurovilovy komunikacni a varovni systém, kde prva uroven by sluzila na rychlu
vymenu varovnych informacii a druha uroven ako férum na vymenu myslienok a
znalostnej databazy.

KS CANADA - CI Gateway

CI Gateway je Sifrovana, heslom chranend webova platforma pre
zdiel'anie neutajovanych informacii. Je uréena pre zainteresované entity verejného
a sukromného sektora v ramci vybranej siete kritickej infrastruktury. V ramci tejto
platformy dochadza k zdielaniu informacii a dokumentov k riadeniu rizik, ,best
practices®, hodnotiacich nastrojov ¢i relevantnych kontaktov. V ramci potreby
zvySovania situacného povedomia si vrameci daného systému prezentované
geopriestorové informacie o pohybe 0sob a tovaru v pripade nadze. [5]
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KS Rakusko — ICT Security strategy

Potreba komplexnosti rieSenia otdzok ICT vznikla na zéklade skutocnosti,
kde sa predpoklada, Ze kybernetické utoky moézu byt pouzité na dosiahnutie
politického ciel'a v Gase mieru, pripravy na vojnu & vjej priebehu. Dalej sa
poukazuje na fakt, ze narody s velkou zavislostou na ICT technoldgiach su Casto
odkazané na centralnych organoch, ktoré zhromazd'ujti, analyzuji a vyhodnocuju
vSetky informaéné toky. Kybernetické Utoky prichadzaju bez varovania a maju
globalny efekt ¢i fakt, ze s vyuzitim relativne malych prostriedkov sa da spdsobit’
znacna Skoda. Tieto skutocnosti prinutili zodpovedné organy v Rakusku vytvorit
koncept knowledge sharing a postavit' ho na existujucom kompetenénom ramci
v ramci ICT bezpecnosti.[6]
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KS a Ceska republika

RieSenie otdzok ochrany kritickej infrastruktary CR je v stvislosti
s potrebou implementacie smernice 2008/114/ES. V ramci tohto procesu vznikla
povinnost’ identifikacie ¢i oznacenie eurdpskych kritickych infraStruktir ¢i d’alSie
nalezitosti  spojené s ochranou. (vypracovanie bezpecnostného  planu
prevadzkovatel'a, vymenovanie sty¢ného dostojnika pre bezpecnost’ ¢i vytvorenie
konceptu private public partnership). Néstrojom, ktory vytvoril ramec a podporu
rieSenia vzniknutych povinnosti je v CR bezpe¢nostny vyskum na ktory sa
odvolava aj ,Komplexni strategic CR kfe§eni problematiky kritické
infrastruktury*“[7]. Tento aspekt podporil vytvorenie konceptu knowledge sharing
ato v procese tvorby bezpe¢nostnych planov prevadzkovatela europskej kritickej
infrastruktary ¢i planov krizovej pripravenosti subjektu kritickej infrastruktary.

Knowledge sharing concept
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Zaver

Publikacia diskutovala o postaveni avyzname knowledge sharing
v oblasti rieSenia bezpecnostnych otdzok so zameranim na kritickt infrastruktaru
a private public partnership ako vyznamny aspekt jej ochrany. Nasledujuca cast’
textu pojednavala o praktickych pristupoch vyuzitia knowledge sharing
v problematike ochrany kritickej infrastruktary prezentovanych na 3. Expertnom
meetingu EU-US-CANADA v problematike ochrany kritickej infrastruktiry
konaného v Bruseli, kde boli prezentované vybrané niektoré zahrani¢né pristupy ¢i
naplnenie tejto filozofie z pohladu CR.

Za podpory Ministerstva vnitra CR v ramci vyskumného projektu
€. VG20112014067 a sucasne Eurdpskeho fondu regionalneho rozvoja v ramci
projektu CEBIA-Tech ¢. CZ.1.05/2.1.00/03.0089.
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