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Abstract

The article deals with the description of causal dependences in the
process of risk appraisal and criticality of the element of the infrastructure with the
accent on mutual relations and differences in understanding of these
interpretations. The term of criticality is often used as an equivalent of the term of
risk, nevertheless both terms are different in many ways and can not be exchanged
in many areas. The article defines the dissimilarity of these terms and gives the
possibilities of the aaplication of the term of criticality for the need to identify the
element of the territorially important infrastructure.
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1 Uvod

Soudoba moderni spolecnost se snazi nalézt zplsoby jak ochranit své
chranéné zajmy pied udinky mimotadnych udalosti. V podminkach Ceské
republiky jsou chranéné zajmy statu reprezentovany zejména zdravim a Zivotem
obyvatel, jeho majetkem [22] a v neposledni fad¢ také zivotnim prostredim.
V obecné roviné muzeme za chranéné zajmy také pokladat to, co ma pro
spole¢nost velky vyznam/hodnotu a spolecnost se snazi svym usilim tzv. aktiva
spole¢nosti chranit, jelikoz hodnota chranéného zajmu mize byt sniZena
v dtsledku ucinku nebezpeci. Mezi tzv. aktiva spolecnosti bezesporu také patii
kritickd infrastruktura, definovana v zakoné o krizovém fizeni [23]. Podle tohoto
pravniho predpisu se za kritickou infrastrukturu povazuje prvek kritické
infrastruktury nebo systémy prvka kritické infrastruktury, naruseni jehoz funkce by
mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiky statu.

Priorizace prvkii v infrastrukturdch probihd v Ceské republice na zakladé
prafezovych a odvétvovych kritérii popsanych v navazujicim pravnim piedpise
[10] ke krizovému zékonu. Prifezova kritéria (reprezentujici zejména spolecensky
dopad prvku) a odvétvova kritéria (reprezentujici systémové postaveni prvku) jsou
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aplikovatelna jen na uzemni rozsah stat a staty Evropské unie [20]. Tato kritéria
jsou soucasti posuzovani o zafazeni prvku infrastruktury do systému kritickd
infrastruktura. V mnoha stitech Evropy (napt. Némecko, Svycarsko, Anglie) a
v zamoii (napf. Kanada, Australie) se pro vyjadieni zivotni dilezitosti prvku
infrastruktury vyuziva pojem kriti¢nost, ktery mimo jiné reprezentuje vlastnost
prvku infrastruktury.

Priorizace prvki infrastruktury mize byt také vymezena na zakladé miry
rizika prvku infrastruktury. Riziko vSak reprezentuje interakci mezi Skodlivou /
nezadouci udalosti a chranénym zajmem. V mnoha publikacich jsou pojmy jako
riziko a kriti€nost vyjadieny jako tytéz definice, pfiCemz ale reprezentuji jiné
hodnoty / vlastnosti.

2 Riziko

Vyraz riziko je mnohdy rtiznorod¢ vykladan a ma nepieberné mnozstvi
vymezeni €i vyjadieni. V oblasti pfirodnich a technologickych mimotadnych
udalosti se nejcasteji vyuziva definice rizika jako kombinace nejistot a nezadoucich
ucinkt [S5]. Pro pochopeni teorie o riziku je dulezité, ze riziko je reprezentovano
pfenosem toku nebezpeci ze zdroje nebezpeCi na chranény zajem statu/ aktivum
spolecnosti atp. V normé k managementu rizik [4] je riziko vyjadfeno jako ucinek
nejistoty na dosazeni cili. Riziko je Casto také charakterizovano odkazem na
potencialni udélosti a nasledky nebo na jejich kombinaci. Riziko podle Smejkala a
Raise [19] rovn&Zz vznikd pasobenim hrozby' na aktivum a je vyjadfovano
kombinaci (resp. souc¢inem) pravdépodobnosti vyskytu mimotadné udalosti a jejiho
dopadu na dané aktivum. Riziko je chapano také jako kvantifikace miry ohrozeni
aktiva plisobenim hrozby [17]. Z vySe uvedenych pojmt vyplyva, ze riziko je
kombinaci vlastnosti hrozby (mimoiadné udalosti — MU) a aktiva spolecnosti
(chranéného zajmu), vyjadfeno jejich vziajemnym soudinem s vymezenim
akceptovatelnosti miry rizika.

Pro pochopeni rizika je vyzna¢nym hlediskem ptisobeni zdroji nebezpeci
prostfednictvim toku nebezpeci na chranéné zajmy statu. Existuje nepieberné
mnozstvi definic a vymezeni popisujici jednotlivé vazby pfi procesu posuzovani
rizika. Pro potiebu zjednoduseni, autoti uvadéji jen néktera vymezeni.

Rozsah posuzovani rizika je znatelny z obrazku 1. Podle obrazku 1 je
zdroj nebezpeci prvnim faktorem v rozsahu posuzovani rizika. Zdroj nebezpeci
(source of hazard) je podle Rehaka a Giertlové [17] faktor, ktery miZe aktivovat
existujici nebezpeci, jedna se o vnéjsi Cinitele (napf. zivotni prostiedi) nebo vnitini
prvky systému (napf. procesy, zaméstnanci, nemovitosti), které¢ aktivuji konkrétni
nebezpeci a jejichz vyvoj nebo projevy jsou pfi¢inami moznych nezadoucich
dopadli na chranéné zajmy. Obecné lze fici, ze zdroj nebezpei se sklada ze
systémil, které obsahuji vnitini energii nebo schopnost zpusobit poskozeni
(dopad) [5].

Nebezpe¢i (hazard) predstavuje vlastnost, silu, udalost, aktivitu nebo
osobu, kterd pisobi bud’ pfimo na chranény zajem, nebo na bezpecnostni opatieni
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s cilem ziskat pfistup k chranénému zajmu. Podminkou ptisobeni nebezpeci je jeho
aktivace, k ¢emuz slouzi zdroj nebezpeci. Nebezpecnosti (Hazardousness) se bere
v potaz vnitini vlastnost systému nebo schopnost nebezpeci zpusobit Skodu.
Ohrozenim (Endangerment) se ma na mysli stav, kdy ptisobi nebezpeci na aktivum
(chranény zajem statu), tzn. kdy dochazi ke vzniku nebezpecné situace [17].

Pasobeni vnéjsiho nebezpeci
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Obr. 1
Kauzalni zavislosti v managementu rizika
upraveno podle Rehdaka a Giertlové [17] a nasledné doplnéno

Zranitelnost reprezentuje podle Smejkala a Raise [19] zejména nedostatek,
slabinu nebo stav analyzovaného aktiva (chranéného zajmu statu), ktery muze
hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina je vlastnosti
aktiva (taktéz prostfedi) a vyjadfuje, jak je aktivum citlivé na pisobeni hrozby
(mimotadné udalosti).

Bezpecnostni opatfeni predstavuje proces nebo prostiedek navrzeny za
ucelem snizeni zranitelnosti chranéného zijmu nebo minimalizace pusobeni
nebezpeci. Aplikace bezpecnostnich opatfeni zvySuje odolnost chranénych zajma,
ptip. detekuje pisobeni nebezpedi a zmiriiuje nebo zcela zabranuje jejich ptisobeni
na chranéné zajmy [17].

Tok nebezpeci je vyvolan, podle Danihelky a Polediiaka [5], nasledujicimi
zpusoby:
= tok energie (teplo, radiace, svétlo, elektricka energie, laser atd.);
= pohyb fyzickych objektl (dopravni prostiedky, rotujici ¢asti stroju, voda,

selhani struktur, atd.);
=  tok informaci (data, signaly, dalkové ovladani, atd.).

Veskera rizika jsou doprovazena uritym typem toku nebezpeci na

chranény zajem statu, obvykle v fetézcich. Zlomy v téchto fetézcich nastavaji pii
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aplikaci urcitych bezpecnostnich bariér (opatfeni) [5]. Zamezeni ucinkt toku
nebezpeci snizuje zranitelnost, respektive zvysuje odolnost chranéného zajmu vuci
ucinktim hrozeb (MU).

Riziko (R), respektive uroven rizika je casto stanovena soucinem
pravdépodobnosti vyskytu mimotadné udalosti (P) a zavaznosti dopadu/nasledku
(N) prostfednictvim vztahu 1.

R=P*N (1)
R=f(P,N) @)

Vztah 2 pak znazoriuje riziko jako funkci pravdépodobnosti a zdvaznosti
dopadu/nasledku, bez vyjadreni miry jeho akceptovatelnosti. Ve vztahu 3, podle
[18], jsou zndzornény jednotlivé faktory rizika, které na jedné strané ovliviuji
pravdépodobnost vzniku mimofadné udalosti a na strané druhé ovliviuji zavaznost
dopadu MU. Zminény vztah plné koresponduje s pfedeslymi vztahy slouzicimi ke
stanoveni urovné rizika.

R:f(ZPaNP)*f(ZD:ND) 3)

Kde

Z, Predstavuje troven zranitelnosti hodnoceného aktiva ovliviiujici
pravdépodobnosti vzniku MU.

N, Predstavuje troven nebezpecnosti hodnocené hrozby ovliviujici
pravdépodobnost vzniku MU.

fedstavuje Groven zranitelnosti hodnoceného aktiva ovliviujici

Z, Piedstavuj telnosti hod ho akt liviiuj
zévaznost dopadu MU.

N, Predstavuje troven nebezpecnosti hodnocené hrozby ovliviujici

zavaznost dopadu MU.

Posouzeni rizika u prvku kritické infrastruktury v USA je zaloZeno na
rozdilném vztahu. Posouzeni rizika je postaveno na odhadu moznych scénatil
disledkti (consequences — C) a zranitelnosti (vulnerability — V), stejné jako
posouzeni pravdépodobnosti, ze pfedpokladana hrozba (threat — T) by nastala [11],
viz vztah 4.

R=f(C,V,T) )

V odbornych publikacich, napt. [13] a [14], jsou znazornény i jiné vztahy
pro stanoveni miry rizika, ale pro potfeby této prace jsou zminéné vztahy
dostacujici. VySe uvedené vztahy koresponduji s pravdépodobnostnim pfistupem
vyjadreni rizika. Riziko mtze byt vSak vyjadfeno na zaklad¢ deterministického
piistupu prostiednictvim velikosti dopadu (impaktu) na aktivum spole¢nosti
(chranény zajem statu).
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3 Kriti¢nost

Pojem kriti¢nost, respektive kriti¢nost prvkil infrastruktury ma taktéz
mnoho vyznamli a nepfeberné mnozstvi vyjadfeni v raznych védnich ¢i
technickych oborech (problematika bezpecnosti, procest fizeni jadernych reakci
atd.). Pro vysvétleni tohoto pojmu autofi vymezi jen nékteré znich. Narodni
strategie ochrany kritické infrastruktury v Némecku [2] definuje ,.kriticnost™ jako
relativni miru dulezitosti dané infrastruktury z hlediska dopadu jejitho naruseni
nebo selhani funkce pfi zabezpecovani dodavek, tj. prvek infrastruktury poskytuje
spole¢nosti vyznamné zboZi a sluzby.

Kriticnost prvku muze byt brana z dvou navzajem se nevylucujicich
hledisek. Kritiénost mize mit svou systémovou anebo symbolickou povahu.
Systémové kriticnosti nabyvaji predevsim ty prvky infrastruktury, které vzhledem
ke své strukturalni, funkéni a technické pozici v ramci celého systému jsou
specifické tim, ze jsou napf. témerf nenahraditelné. Systémova kritiCnost se také
tykd vzajemné zavislosti vramci systému prvkt infrastruktury. Prvky
infrastruktury mohou byt také symbolicky kritické, pokud by jejich ztrata,
napt. z divodu kulturniho vyznamu ¢i jejich vyznamné role pii vytvafeni pocitu
identity, emocialné narusila stabilitu spolec¢nosti a psychicky méla trvaly vliv na
obyvatele [2].

EGAN [6] popisuje pojem ,kriti¢nost infrastruktury jako vlastnost prvku
infrastruktury, pfi¢emz vymezeni kritiCnosti je zaloZzeno na zéklad¢ systémového
pristupu a velikosti spoleCenskych disledkt v pfipadé dis-funkénosti ¢i
nefunkcnosti prvku infrastruktury. Pro zatfidéni, respektive pro rozhodnuti
o zafazeni prvku do systému kriticka infrastruktura rozhoduje mira kriticnosti
prvku infrastruktury pro spolecnost. Dal§i vymezeni pojmu kriti€nost je mozné
nalézt v ¢lanku [16].

Autofi prispévku chapou pojem kriti€nosti jako vlastnost prvku
infrastruktury, reprezentujici potencialni stav uzemniho systému (jednotlivych
chranénych zajmt v ném) pii vypadku infrastruktury a vliv vypadku na ostatni
infrastruktury a dalSi chranéné zajmy statu. Kriti¢nost prvku infrastruktury je
vyjadiena odstupfiovanym hodnocenim (vyjadieni miry/Grovng). KritiCnost
vymezuje selhani ¢i dis-funkénost urcitého prvku infrastruktury v ramci vétsiho
systému a predev§im zkouma vlivy zpasobujici zavaznost dopadu vypadku na
spolecnost, a to i prostiednictvim zavislych (ostatnich) infrastruktur [16].

Pro porozuméni pojmu kriticnost prvku infrastruktury je vyznacnym
hlediskem pusobeni vypadku prvku infrastruktury na spoleénost, respektive na
chranéné zajmy statu. Obrazek 2 ilustruje kauzalni zavislosti v posuzovani
kritinosti.
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Kauzalni zavislosti v posuzovani kriticnosti

Prvek infrastruktury reprezentuje aktivum spolecnosti (majetek) a tudiz
chranény zajem statu. Pfi vypadku prvku infrastruktury jsou rozhodujici urcité
faktory (postaveni prvku v systému prvki, zavislost na ostatnich infrastrukturach,
vliv na ostatni infrastruktury, spole¢enska dtilezitost prvku — znazornujici velikost
impaktu), které charakterizuji jeho dulezitost pro spolecnost. Pfenos impaktu
(dopadu) vypadku prvku infrastruktury mtze byt bud’ primarni, tj. pfimy dopad na
spolecnost vlivem vypadku prvku infrastruktury, nebo sekundarni. Sekundarni
dopad na spole¢nost je prostiednictvim tzv. zavislych infrastruktur. Priklad:
Pfimym dopadem na spoleCnost je vypadek elektrické energie. Sekundarnim
dopadem (pfenos impaktu prostfednictvim zavislych infrastruktur) je nasledny
vypadek zasobovani pitnou vodou atp. Pro spravné posouzeni dulezitosti prvku
infrastruktury jsou tyto hlediska rozhodujici.

Dal$im hlediskem vymezujicim kritinost prvku infrastruktury je pojem
zranitelnost. Obrazek 2 prezentuje zranitelnost ve dvou hlediscich. Prvni hledisko
prezentuje zranitelnost vici ucinktim hrozeb (MU) — leva ¢ast obrazku. Tento druh
pohledu na zranitelnost prvku infrastruktury zejména zvySuje troven
pravdépodobnosti (zvySuje miru plsobeni negativniho jevu), ze hrozba (MU)
uplatni svj nezadouci vliv na aktivum. Druhé hledisko se zejména tyka
zranitelnosti chranénych zajm vac¢i GCinkdm vypadku prvku infrastruktury.
Zranitelnost jako vlastnost chranénych zajmi zvysuje velikost ptipadného impaktu
na spole¢nosti, a tudiz by méla byt vyuzita pii posouzeni kriti¢nosti prvku
infrastruktury.

Posuzovani kriti¢nosti by mélo byt zaloZeno na stejném systémovém
postupu, jako je pouzito u systému posuzovani rizik, tj. na sub-procesech
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identifikace, analyzy a hodnoceni. V soucasné dob¢ je mnoho odbornych postupd,
metod, nastroji a technik jak stanovit riziko, respektive miru rizika urcité entity
(napt. prvku ¢i systému prvki infrastruktury). K posuzovani kriti¢nosti jsou taktéz
postupy, metody a nastroje (napt. [1], [12], [15]), chybi vsak jednotné a
srozumitelné vymezeni kriticnosti vrameci rizikového managementu a
metodologicky zaklad ke stanoveni miry kriticnosti aktiva spole¢nosti, prvku
infrastruktury atp.

Kriti¢nost prvku infrastruktury tedy vymezuje selhani ¢i dis-funkénost
uréitého prvku infrastruktury v ramci vét§iho systému a predevsim zkouma vlivy
zpasobujici zavaznost dopadu (impaktu) vypadku na spolenost, a to i
prostfednictvim zavislych (ostatnich) infrastruktur. Kriticnost posuzovaného prvku
infrastruktury je predev§im vlastnosti aktiva (prvku infrastruktury), mtze byt
vyjadiena symbolicky prostfednictvim zranitelnosti spolecnosti a dulezitosti
posuzovaného prvku napf. ve vztahu 5.

K = f(Z;D) (%)
Kde

K Mira kriti¢nosti prvku

YA Zranitelnost spolecnosti vici vypadku

D Dulezitost posuzovaného prvku

Stanoveni urovné / miry kriticnosti prvku infrastruktury by mohlo
probihat na zaklad¢ hodnoceni miry diilezitosti daného prvku a zranitelnosti napf.
za pomoci této matice kriticnosti, viz obrazek 3.

.

Z5

D4 D5

Obr. 3
Schéma matice kriticnosti [15]
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Smyslem posuzovani kriticnosti je nalézt ty prvky infrastruktury, které
maji nejvetsi miru kritiCnosti. Cilem hodnoceni je také rozhodnout, ktery prvek je
pro dané uzemi (dle vybéru velikosti uzemni jednotky) ,.kriticky €i tzv. zivotné
dilezity” a muze byt na zakladé tohoto posouzeni zafazen do systému kriticka
infrastruktura (stat, EU) ¢i uzemné dulezitd infrastruktura (kraj, ORP, obec).
Souhrnné lze fici, ze kriticnost prvku infrastruktury reprezentuje hodnotu /
vlastnost vyjadienou mirou zavaznosti nasledkid na spole¢nosti pfi vypadku prvku
infrastruktury.

4 Riziko x Kriti¢nost

Nasledujici text se zabyva vymezenim kriticnosti jako sub-procesu rizika
aneb vymezenim rizika jako sub-procesu kriticnosti.

Vétsina kritérii, kterd jsou pouzivana pfi posuzovani kritiCnosti, jsou
kritéria znazoriujici zavazny dopad vypadku ¢i dis-funkénosti posuzovaného
aktiva, prvku infrastruktury atd. Je patrné, Ze tato kritéria znazornujici zavaznost
dopadu prvku infrastruktury mohou ptedstavovat ¢astecné také velikost rizika pfi
vypadku. Zakladnim rozdilem mezi kritinosti a rizikem je skutecnost, Ze
posuzovani kriti€nosti neni vztazeno k posuzovani pficin nefunkcnosti ¢i
disfunk¢nosti aktiva, jakoz tomu je u posuzovani rizika.

Pii prostudovani primarnich i sekundéarnich zdroji se problematikou
vymezeni korelace mezi rizikem a kriticnosti zabyvaji zejména tyto literarni zdroje
[7]1, [8], [14], [21]. Na zéklad¢ uvedenych zdroji lze kritinost chapat jako
podmnozinu rizika, ¢i riziko jako podmnozinu kriti¢nosti.

4.1 Kriti¢nost jako podmnoZina rizika

Kriti€nost u kritickych infrastruktur je vifadé zemi (Némecko, Velka
Britanie, Holandsko atd.) zndzornéna kritérii dopadu®, ktera piedeviim znazorfiuji
dopad prostiednictvim:
= zdravi a bezpedi lidi,
= narodni bezpecnosti,
=  ekonomiky (financni ztraty),
= ztraty sluzeb a dGvéry vetejnosti.

Tato kritéria se taktéz pouZzivaji v metodologii analyze rizik. Autofi
publikace [21] zmifnuji dvé metodiky, které zvazuji zminéné dopady v ramci
analyzy rizik informacnich systémt. Jednd se zejména o metodiku CRAMM a
Octave.

V ramci analyzy rizik je riziko také hodnoceno na zédklad¢ zavaznosti
dopadu (ZD), ohroZeni (hrozby - H) a zranitelnosti aktiva (Z), viz vztah 6. Tzn. ze
v ramci analyzy rizik je kriticnost aktiva/systému prvku atp. ¢aste¢né hodnocena
jako nezadouci ucinek praveé ve velikosti zdvaznosti dopadu. Tento vztah je totozny
s uvedenym vztahem 4 podle [11].
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R=H*Z=*ZD (6)
V prubéhu analyzy rizik tedy jsou zminéné nékteré faktory kriti¢nosti
systému, a proto muze byt kriticnost povazovana jako podmnozina rizika, viz
ilustrace na obrazku 4.

Obr. 4
Kriticnost prvku jako podmnozina rizika prvku

4.2 Riziko jako podmnoZina kriti¢nosti

Neéktera kritéria pouzivana v rdmci posuzovani kriticnosti nejsou pouzita
jako kritéria dopadu v ramci ,,tradi€ni“ analyzy rizik. Pfikladem miize byt rozsah
dopadu (scope of the impact), zavislost jednotlivych G¢inkd — vzdjemna zavislost
(interdependences), zavislost (dependencies), vliv (influence) atp. [21].

V ramci tradi¢ni analyzy rizika organizace nebo uzemi se nevyhodnocuji
rizika spojena s externimi dopady (napf. spole¢enské nebo v ramci odvétvi/sektoru
orientované dopady). Napf. v rdmci posuzovani kriti¢nosti by se mél posuzovat
spole¢ensky dopad vypadku ¢i dis-funkénosti infrastruktury (vliv vypadku urcité
sluzby) na uzemi, a také dopad na ostatni infrastruktury, respektive
odvétvi/sektory. V ramci procesu analyzy rizik, pokud vezmeme v uvahu riziko
vypadku ¢i dis-funkcnosti napf. urcité banky vlivem nezadouciho jevu, se
neposuzuje vliv na ostatni banky v rdmci bankovniho sektoru, a také vliv na ostatni
sektory/izemi/spolecnost [21].

Z vyse uvedenych faktort vyplyva, ze pokud by se mél zkoumat vliv
vypadku uréité banky na napf. dostupnost celého bankovniho sektoru (dostupnost
bankovnich sluzeb), méla by tato udalost za nasledek niz§i Groven rizika ve
srovnani s udalosti, ktera ma vliv pouze na dostupnost sluzeb v konkrétni bance.
Dalsim divodem pro¢ se tak ned&je vramci analyzy rizik je to, Ze by doslo
naptiklad k moznému naruseni konkurenceschopnosti bank.
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Z uvedenych skute¢nosti vyplyva, Ze nékteré specifické faktory
zkoumané pii posuzovani kritinosti prvkl infrastruktury nejsou zahrnuty do
procesu posuzovani rizika a tudiz mtze byt riziko také chdpéano jako podmnozina
kriti€nosti prvku infrastruktury.

Obr. 5
Riziko prvku jako podmnozina kriticnosti prvku

Vyse uvedené pojeti, a také obrazek 5 reprezentuje deterministicky ptistup
v posouzeni rizika, tj. nebere se v uvahu pravdépodobnost, respektive neurcitost
jevu. Proto mize byt riziko brano jako podmnozina kriticnosti.

4.3 Riziko vs. Kriti¢nost

Z provedeného rozboru vyplyva, ze souvislost mezi rizikem a kritiCnosti
je ve zvoleném systému hodnoceni zavaznosti dopadu, tedy popisu a rozsahu
vypadku prvku na systém, ostatni systémy a spolecnost. Oproti tomu zékladnim
rozdilem mezi kriticnosti a rizikem je skute¢nost, ze posuzovani kriti¢nosti neni
vztazeno k posuzovani pfi¢in nefunkénosti ¢i dis-funkénosti aktiva, jakoz tomu je
u posuzovani rizika (probabilisticky pfistup k riziku). Dalsi odlisnost ve vniméani
rozdilti mezi kriti¢nosti a rizikem je podle autorii publikace [7], [8] a v ¢lanku [21]
mozno shrnout do nasledujicich obsahovych celki:
=  Vzijemna zavislost (interpendencies): metody analyzy rizik se ve vétSing
pripadti zamétuji na omezené systémy (entity) a proto nezohlednuje vzajemné
vazby mezi jednotlivymi prvky v systému, jednotlivymi odvétvimi/sektory,
uzemnimi (systémové) zavislostmi a také nezohlenuje kaskadovité efekty
vramci sektoru nebo mezi jednotlivymi odvétvimi. V rdmci posuzovani
kriti¢nosti by mély byt vySe uvedené faktory zcela nebo alesponi ¢astecné
zohlednény.

=  Rozsah dopadu (scope of impact) — V ramci analyzy rizik se hodnoti hlavné
vnitini vlivy. Nicméné, analyza kritiCnosti se predevsim zaméfuje na externi
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vlivy, tj. vlivy na spolec¢nost v piipad¢ vypadku sluzby/komodity atp. dopad
na dalsi sektory/odvétvi a dopad na dalsi osoby, které nejsou pfimo spojeny
se zkoumanym prvkem/infrastrukturou (napf. uzivatelé, zdkaznici = dotené
osoby atd.). V duisledku toho analyza rizik vyhodnocuje pouze faktory, které
se vztahuji k vnitinim vliviim, zatimco analyza kritiCnosti se prioritné
zameétuje na faktory souvisejici s vnéjsimi dopady (spolecenské a odvétvové
dopady).

=  Méritko dopadu (impact scale) — Vzhledem k tomu, Ze analyza kriticnosti
zvazuje externi a kaskadovité dopady, Ize predpokladat, Ze zavaznost dopadu
bude mnohem vys$si nez pfi zohlednéni vnitinich dopadi v ramci analyzy
rizika. Pfi hodnoceni faktord, které znazoriuji zavaznost dopadd, by mély byt
rozliSeny ty faktory, které znazornuji druh dopadu a také urovein dopadu na
spolecnost.

=  Cile (objectives) — Cilem analyzy kriti€nosti je prioritizace jednotlivych
prvkd infrastruktury podle stanovené miry kritiCnosti (vybér téch
nejkriti¢téjsich prvkl). Prvky s velkou kritiCnosti predstavuji zejména velky
dopad pro spolecnost v ptfipadé vypadku, a proto je potieba pro zminéné
prvky vytvofit specialni systém ochrany (kritické prvky pro stat jsou
zatfidované do systému kritickd infrastruktura, kritické prvky pro ostatni
zem¢ evropské unie jsou zatfidované do systému evropské kritické
infrastruktury).

V ramci analyzy rizika je také mozné prvky infrastruktury prioritizovat
podle miry rizika, musime vSak vzit v ivahu, Ze kritiCnost muze byt brana jako
podmnozina rizika anebo riziko jako podmnozina kriticnosti. Pro nastaveni
parametru prioritizace prvku infrastruktury pro zatfidovani do rtiznych systému
ochrany by méla byt urCena ptesna kritéria, respektive pfesnd charakteristika
aktiva.

Tabulka 1 porovnava a poukazuje na rozdily mezi analyzou rizika a
analyzou kriti¢nosti.

V tabulce 1 jsou taktéz zobrazeny jednotlivd obsahova kritéria,
znazoriujici rozdilnost pojeti analyzy rizika a analyzy kriticnosti. Jednotlivé
obsahové nalezitosti jsou pouze shrnutim predchazejicich kapitol a podkapitol
vztahujicich se k riziku a kriti€nosti. V ramci analyzy kriti¢nosti lze spatfit velmi
podobné nalezitosti jako u kauzalnich zavislosti v rdmci posuzovani rizika.

11
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Tabulka 1
Analyza rizika vs. Analyza kriticnosti
upraveno podle: [7], [8], [21] a nasledné doplnéno

Analyza rizik Analyza kritiCnosti
Zaméreni : , . . spolecnost, infrastruktury,
, uzemi, organizace, entita . .
analyzy objekty a prvky infrastruktur
o o, itini (vnitini akti &jsi
ity G (A )
Rozsah dopadu aktiva), dle orientace Y, vza - .
, meziodvetvové zavislosti
analyzy .
(vlivy)
priciny a nasledky zranitelnost spolecnosti,
Obsahovy nezadoucich jeva systémova dulezitost prvku,
zamér analyzy (probabilisticky a meziodvétvove zavislosti,
deterministicky pfistup) zavaznost dopadu
Oblast
pusobeni systém (organizace) Neni feSena
hrozeb
Oblast . . infrastruktury a vzajemné
, systém (organizace), L . .
vymezeni 5 zavislosti, zranitelnost
. . entita N .
zranitelnosti spole¢nosti
NRTRATN vysoké (kaskadovité efekty —
.~y proménlivé (z&vislost na . .. L,
Méritko dopadu . - vzajemné zavislosti, primarni
zkoumaném objektu) . o
zavislosti, vlivy atd.)

5 Zavér

Problematika posuzovani kriticnosti prvku infrastruktury je pomérné
novou oblasti bezpecnostniho vyzkumu. KritiCnost stejné jako riziko umoziuje
priorizovat prvky infrastruktury. Priorizace prvkd infrastruktury na zaklade
prvki, které mohou zpusobit markantni nasledky na spole¢nosti. Oproti tomu,
priorizace prvku infrastruktury zalozend na teorii rizika nam pfinasi potfebné
informace  ohledné¢  nejpravdépodobnéjSich  vypadkti, nasledcich na
prvcich/systémech atp.

Riziko a kriti€nost reprezentuji rozdilné vlastnosti a je mozné v mnoha
ohledech riziko chapat jako jistou podmnozinu kriti¢nosti, pficemz kriti¢nost 1ze i
chéapat jako podmnozinu rizika. Riziko nejcastéji reprezentuje interakci mezi
nezadouci udalosti a aktivem (chranénym zajmem). Kriticnost vSak reprezentuje
vlastnost prvku infrastruktury, ktera je vyjadiena potencialnim stavem chranénych
zajmu pti vypadku infrastruktury a vliv vypadku na ostatni infrastruktury a dalsi
chranéné zajmy statu. Proto autofi pfispévku povazuji kritiénost infrastruktury jako
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podmnozinu rizika pouze se zietelem na rozdilné chapani popisu zévaznosti
dopadu.

Obecna i konkrétni kritéria pouzivana v ramci posuzovani rizika jsou
Casto neaplikovatelna v ramci posuzovani kritiCnosti prvku infrastruktury. V ramci
posuzovani rizika se nejCastéji vyuziva probabilisticky pfistup, vymezujici
pravdépodobnost jevu a stanoveni potencialnich nasledkd. Pfi¢emz, v ramci
posouzeni  kriticnosti  prvku infrastruktury doposud neumime vyjadfit
pravdépodobnost vypadku urcitého prvku vramci systému prvki a jeho
potencialni, pravdépodobny scénaf nasledkti na spole¢nosti.

Prispévek se zabyval spojitostmi, a také odli§nostmi v ramci posouzeni
rizika a kriticnosti prvku infrastruktury. Z vyse uvedeného vyplyva, Zze jsou oba
pojmy co se tyée vyznamu a pouziti nezaménitelné, a tudiz nejdou vzajemné
nahrazovat. Clanek byl zpracovén s vyuzitim vysledki ziskanych v ramci projektu
SP2013/152 snazvem ,,Vymezeni kritérii a jejich implementace pfi urovani
kriti€nosti prvkt dopravni infrastruktury.*

POZNAMKY:

! Jako ekvivalent pojmu hrozba se v CR pouZiva pojem mimoi4dna udalost.
2 Kritéria dopadu jsou také znazornéna v Zelené knize o Evropském programu na ochranu
kritické infrastruktury (impact criteria).
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