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Abstract

This paper focuses on the security for public water system facilities.
Security for public water system facilities is imperative. Virtually every water
system is anxious about security. Security measures are needed to help ensure that
public water suppliers attain an effective level of security. The whole purpose of
decision analysis is to select the best alternative from the set of available
alternatives. This can be reached by application of the Multi-Attribute Utility
Theory (MAUT) and by using the Analytic Hierarchy Process (AHP), too.

The suggested model and predictive key risk indicators in Table I are an
important tool within operational risk management and control of risk of water
system facilities. The aspects of the pattern for risk reduction and increasing
reliability of the waterworks systems are described in the case study with
hypothetical variants.
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Prispévek feSi problém bezpe¢nosti vetejnych vodarenskych systéml.
Aplikace teorie MAUT a konceptu AHP umoziuje stanovit objektivni potadi
posuzovanych scénart z hlediska multikriteridlni bezpecnosti, opakované testovat
zmirfujici rizikova protiopatieni ve prospéch bezpecnosti systému KI a metodou
postupné iterace dospét k optimalnimu FeSeni. Rozhodovaci proces je urychlen
feSenim v prostiedi MS Excel. Vysledné feSeni je kontrolovano prostiedky
ALARP a SCBA. Rizikovy procesni model s klicovymi indikatory rizika
v tabulce 1 pfedstavuje vyznamny prostfedek pro objektivizaci krizového fizeni,
uréeny pro subjekty statni spravy a spravce vodarenskych systémi. Prispiva ke
zvySeni bezpeCnosti uzemnich celkli v méfitku cCasoprostoru a potencialni
(nepfiznivé) synergie.

Prace byla uskuteénéna za finanéni pomoci projektu MV CR ,,Posuzovéni
bezpecnosti prvki infrastruktury a alternativni moznosti zvyseni zabezpeceni mést
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a obci pitnou vodou pfi vzniku Zivelnich pohrom a rozsahlych provoznich havarii®
— MV CRreg. ¢. VF201020140009.

Uvod do problému

SoucCasné slabé stranky problematiky vodarenskych soustav jsou
zpracovani krizovych pland spraveu a provozovateld SZV.

Rada naslednych velkych hmotnych §kod na vefejné infrastruktufe
vodovodi je zpusobena podcenovanim realnych rizik, nebo jejich zakladni
nebezpeci; v konecném disledku generuje riziko. Trvale jsou podcenény moznosti
(opatteni) uzemniho planovani.

Vodarenstvi az dosud nezna planovani kontinuity. Planovani kontinuity
infrastruktury je proces, ktery ma za kol navrhnout a implementovat opatfeni a
postupy, které umozni spravci/vlastnikovi reagovat na pohromu nebo na nékteré
jeji neptijatelné dopady tak, aby kritické Cinnosti infrastruktury byly zachovany
s planovanou Grovni pieruseni. Predstavuje pro-aktivni planovani preventivnich
(je-li to mozné) a reaktivnich opatfeni na pohromu tak, aby se minimalizovaly
ztraty na Uroven, kterou si vlastnik i spravce systému muize dovolit s ohledem na
zivoty lidi.

Silné diskrepance existuji mezi zpiisobem fizeni velkych a malych SZV.
Predev§im u malych soustav se nezadoucim zpusobem uplatiuje duasledek
strategicko-politického lobismu na pozadi slibu ,,socialné tnosnych cen za vodné
a stocné. Nizké ceny neumoziuji potfebné inovace a kvalitni udrzbu.

Ridit vodarenska zafizeni jiz zdaleka neni jen dostatek intuice a praxe,
jako tomu bylo v minulém stoleti.

Specifické podminky oboru vodarenstvi zpsobuji pomérné vysoké riziko
zranitelnosti a vyfazeni z provozu vodarenskych soustav na rizné dlouhou dobu.
Pokud se jedna o subjekty kritické infrastruktury v dobé krizového stavu, muze
nedostatek vody zpusobit fetézeni problému a vést ke kolapsu sluzeb a
zdravotnickych zafizeni.

Pro virtudlni vodarensky systém vyzkumny ukol VF20102014009
identifikoval deset nejvice rizikovych prvki v pofadi: povodi (k danému
odbérnému profilu), vodni tok, nadrz, odbérny objekt (povrchova voda), vzdouvaci
stavba, jimaci objekt (podzemni voda), prvni separacni stupenn (sedimentace,
systém infrastruktury obecné ohrozuji hrozby povahy Zzivelni, antropogenni,
technické a technologické a odvozené ve smyslu vzniku mimofaddné udalosti
synergického' 1¢inku a domino efektu. ZvySeni bezpegnosti redlného
vodarenského systému vyzaduje aplikaci systémového piistupu pro objektivni
analyzu specifickych podminek. Robustnim kritériem je pro tento piipad
minimalizace integrovaného rizika pomoci vhodné formalizované metody
(modelu).
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Stézejni motiv pro navrhovany procesni model je vyjadfen v zavéru
dokumentu ,,Chapani rizik®, ktery autorizoval J. Valasek [1] v roce 2008: ,,Proces
ekonomického rozvoje musi zahrnovat strategii pro zmirniovani rizik, ... U mnoha
hrozeb plati, Ze jejich zmirfiovani se nejlépe realizuje na urovni spolecnosti,
protoze spolecnost je ohrozena vétsi mérou, nez samotny jednotlivec, a protoze
ochrana pred touto hrozbou casto vyzZaduje rozsahla kolektivni opatreni.* Citovany
dokument soucasné poskytuje predstavu o aktivitach v ramci kategorie ,,krizového
fizeni®.

Podle soucasné urovné poznani problematiku rizik pokryva teorie a
metodologie operaéniho vyzkumu. Jednak vzniklo tzv. fizeni rizika (risk
management) [2] v souvislosti s projekty NASA, jednak tzv. rizikové inzenyrstvi
(risk engineering) vramci pojistovnictvi, viz Zurich Insurance Company [3].

vvvvvv

M

rozhodovani). Systematické uplatiiovani politiky, postupli a praktik krizového
managementu zahrnuje proces fizeni rizik (risk management). Ptredpoklada
realizaci posuzovani rizik (risk assesment) a regulovani rizik (risk control). Proces
posuzovani rizik je vysledkem analyzy rizik (risk analysis) a hodnoceni rizik (risk
evaluation). Analyza rizik predstavuje systematické posouzeni dostupnych
informaci k identifikaci hrozeb (hazard identification) a k odhadu rizika (risk
estimation) z hlediska zivoti a zdravi obyvatelstva, majetkovych hodnot a
zivotniho prostiedi.

Procesni modelovani je nedilnou soucasti procesni analyzy, ktera slouzi
k detailni identifikaci a specifikaci procest, jejich struktury, vstupd, vystupt,
omezeni apod. Cilem vyzkumu je poskytnout snadno pfistupny nastroj
(doporuceny ptedpis) pro odhad rizik, usnadnéni komunikace mezi vSemi
zainteresovanymi subjekty (podpora standardizovanych procesti), zmirnéni dopadu
integrované¢ho rizika pro posuzovany systém KI. Principialné¢ jde o podplrny
prostfedek rozhodovéani DSS, opfeného o zaklady opera¢niho vyzkumu,
axiomatickou teorii kardinalniho uzitku MAUT, respektujici uzance analytického
hierarchického procesu AHP.

ResSeni modelu pro zmirfiovani rizik a zvySovani spolehlivosti vodarenskych
soustav

Ovéfovany procesni model tvofi soucast systému rozhodovani ve
prospéch identifikace, vybéru a managementu objektti, produkti a poskytovanych
sluzeb (implicitng subjektt) kritické infrastruktury na uzemi CR, se zvla§tnim
zietelem na zabezpeceni mést a obci pitnou vodou. Predmétem nastroje je zvyseni
bezpecnosti obyvatelstva, usnadnéni ¢innosti vetejné spravy a zucastnénych aktéra
v fizené pééi (bezpecénosti) kritické infrastruktury. Je uréen HZS CR, HZS krajt a
provozovatelim vodarenskych zatizeni, pracovnikiim statni a municipalni spravy,
ktefi se zabyvaji nouzovym a krizovym planovanim, rizikovym managementem
v ramci své Uzemni a pracovni pisobnosti.
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Model patii mezi univerzalni typy analytickych metod [4] zaloZenych na

brainstormingu® ; zahrnuje nasledujici aktivity:

Detekci nebezpeci pro posuzovany systém KI nebo region pomoci
brainstormingu a za timto tcelem sestaveného katalogu rizikovych kritérii
(indikatorti rizika).
Ohodnoceni nebezpeci pomoci Skaly velikosti moznych nasledka.
Ohodnocend hrozba se stdva pro potfeby této analyzy rizikem
v deterministickém formatu. Jinymi slovy jde o konstrukci stupnice pro odhad
spolehlivosti a bezpecnosti systému KI. Hodnoceni je expertni, a proto neni
verifikovatelné.
Uréeni hodnoty souhrnné funkce uzitku individudlniho scénare (varianty
projektu) pomoci teorie MAUT, rizikovych kritérii a konceptu AHP.
Hledani pfijatelného (optimalniho) feSeni metodou postupnych iteraci a
zmirfiujicich proti-rizikovych opatfeni pomoci scénaid pro diferencovanou
spolehlivost systému KI.
Korigovani vysledkt analyzy podle principi ALARP a SCBA.

Vlastni metodika predstavuje ¢tyfi postupné kroky feseni individualné pro

kazdy scénaf (variantu projektu). Algoritmus modelu vychazi z predpokladu, ze
hodnota souhrnné funkce uzitku U; pro ur€ity scénaf je dana hodnotou mnoha
rozmérného vektoru U; podle rovnice

U = xuwm, (1)

kde U; je souhrnné funkce uZzitku scénate (varianty projektu);

wj(N) — normovana relativni dilezitost (vaha) kritéria;
i — index scénafe pro i =1,2,..., m;
j —index kritéria pro j =1,2,..., n.

Veli¢ina U; pro scénaf (variantu projektu) ¥; vyjadfuje dil¢i funkci

uzitku podle vztahu

U =B, 2

kde P; je parametr Ci ukazatel kritéria j a soucasné ocekavany diisledek (4jma).

Uvedeny aditivni tvar rovn. (1) lze pouzit pouze v tom piipadé, Ze pro

mnozinu w; plati

0 <w™ <1 (G=1,2,..,n) 3)

a soucasné

>w™ o =1. 4)
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Podle [5] se predpoklada dodrzeni podminek preferencéni a uzitkové
nezavislosti’ ukazatel kritérii (princip disjunkce) a dodrzeni podminky, Ze pro
cely soubor posuzovanych variant V; je

w; = konstanta . %)

Pii vypo&tu musi byt vechny pouzivané veli¢iny normalizovany® [5].

Aplikace konceptu AHP umoznuje stanovit objektivni pofadi
posuzovanych scénart z hlediska multikriteridlni bezpecnosti, opakované testovat
zmirnujici rizikova protiopatieni ve prospéch bezpecnosti systému KI a metodou
postupné iterace dospét k optimalnimu feseni.

0 Krok 1:

Prvni krok predstavuje generovani soustavy kritérii a ukazatelt kritérii.
Soucasné jde o stanoveni jejich potradi (constructing hierarchy). Pti vybéru kritérii
je zfejmé, Ze jsou ve vzajemné interakci a z hlediska dilezitosti nejsou rovnocenna.

Pro ptipad vodéarenské soustavy byla vénovana pozornost indikatorim
rizika, které navozuji hrozbu vzniku MU v disledku neptiznivého synergického
ucinku a domino efektu. Jejich piehled je uveden v tab. 1.

[J Krok 2:

Druhy krok tvofi jadro procesu AHP. Spociva v alokaci relativni
dilezitosti (vahy) pro zvolena kritéria. Vaha je urCovana metodou postupného
parového porovnani kazdého skazdym. Dulezitost vzajemné porovnavanych
kritérii je subjektivné kvantifikovana podle stupnice v tab. 2, jak uvedl L. T. Saaty
[6], [7], [8], otec konceptu AHP. Metodu parového porovndvani kritérii obohatil
o subjektivni méfeni vzajemné ,,vzdalenosti® kritérii. Proces hierarchizace cilii a
parového porovnavani se odliSuje od znamého jednoduchého piifazovani Cisel
k alternativam podle jejich poradi.

S uvazenim reciprocity se hodnoty dilezitosti pohybuji v rozmezi 1/9 az
9. Pocate¢ni tabulkové uspotradani numerickych hodnot dulezitosti (z tab. 2) je
prevedeno do maticového formatu s normovanymi hodnotami zjisténych preferenci
(do tab. 3). Radkové soulty v této matici umoziiuji vypodet normované véhy
kazdého kritéria.

Za predpokladu, ze mame celkem n kritérii, tak vysledek parového
porovnani 1ze usporadat do formatu jednotkové ¢tvercové matice o rozméru » X n,
viz tab. 3. Pro vyplnéni matice je tieba (n’- n )/2 hodnot. Expert poskytne hodnoty
pouze pro buiiky v horni ¢asti matice (nad diagonalou). Buiiky na diagonale maji
hodnotu rovnou 1, hodnoty bun¢k pod diagondlou vyjadiuji reciprocitu hornich
bunék (automaticky vypocet). V tomto piipadé matice nezohlediuje princip
tranzitivity’ a pozadavek konzistence [9]. Pro Gtvercovou matici musi platit
a; = l/a; pro a; =1 a i#j, tzn. reciprocita pro viechna i. Zplisob dosaZeni
konzistence uvadi prirucka [10]. Vysledkem druhého kroku feseni jsou numerické
hodnoty normované vahy w™ pro viechna kritéria.
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Tabulka 1

Indikatory rizika (IR) mozného vzniku mimoradné udalosti v ramci systému
zasobovani vodou (SZV) se zvlastnim zretelem na synergicke ucinky a

IR(1)

IR(2)

IR(3)

domino efekty (s komentdarem)

Riziko stavebné-technologické a projekéni

Zdrojem rizika (nebezpeci) je napt. netplny hydrologicky a
hydrogeologicky prizkum, nekvalifikované projekéni feSeni; dusledkem
je poruseni zakonné povinnosti (zakon ¢. 183/2006 Sb., o izemnim
planovani a stavebnim fadu) a specialni legislativy, viz ptisobnosti napt.
vodopravniho tfadu ORP jako stavebniho tGiadu (zakon ¢. 274/2001 Sb.).
Riziko vnéjsi v¢. vyssi moci (piirodni pohroma)

Zdrojem rizika (nebezpeéi) jsou mimotradné nevhodné regionalni
podminky, které obecné zplisobuji zvySenou zranitelnost systému a
zpochybnuji jeho spolehlivost. Napt. zvySena seismicka aktivita a dalni
otfesy, poddolované izemi, svahova nestabilita a ¢asté sesuvy, aktivni
zéplavové uzemi, mrazova kotlina, potrubi a armatury na pokraji
fyzické Zivotnosti apod. V dlouhodobém ¢asovém horizontu je tieba
uvazit naturalni riziko z divodu hydrologického dopadu klimatické
zmény jako pfirodni pohromy na disponibilni vodni zdroj.

Riziko operacni v¢. bezpecnosti a lidského Cinitele

Jde o socidlni typ rizika, ]ehoz zdrojem je soubor mnoha skutec¢nosti.
Pii¢inou chybovani LC mize byt $patna reflexe rizik u pracovnikt
obsluhy, nedostate¢na kvalifikace, trénovanost, osobnostni a zdravotni
predpoklady, nevybaveni obsluhy zafizeni a velinti jasnymi a
jednoznac¢nymi instrukcemi pro vykon pracovnich ¢innosti, nespravna
informovanost, popi. pretiZzenost obsluhy aj. Selhdva zalohovani
(redundance) LC dal3i osobou.

Cloveék je ve vétsin€ piipadd rozhodujici pric¢inou vzniku a pribéhu
zévazné havarie (zékon ¢. 353/1999).

IR(4)

Riziko vyvolanych nakladi na potiebna zmiriujici a kompenzaéni
opatieni

Z obecného principu fizeni rizika vyplyva, Ze riziko je nutné snizovat
az na uroven, kdy vydaje na snizeni rizika se stavaji neimeérnymi ve
srovnani s prisluSnym omezenim rizika. Tento pozadavek se definuje
jako princip ALARP (As Low As Reasonably Practicable) — riziko se
pozaduje snizit na Groven tak nizkou, jak je rozumné dosazitelné.
Jinymi slovy jde o uréeni hranice pro pfijatelnost rizika. Rozvaha se
tyka Vyhradne prvku infrastruktury (investice v ramci Verejneho sektoru).
DodrZzeni principu ALARP pfikazuje domaci legislativa, viz MZP CR
(2006): METODICKY POKYN odboru environmentalnich rizik
Ministerstva zivotniho prostiedi pro zpracovani zpravy o posouzeni
bezpecnostni zpravy podle zakona ¢. 59/2006 Sb., o prevenci
zavaznych havarii.
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IR(5)

Riziko inhibi¢niho (bloka¢niho) efektu

Zdrojem rizika (nebezpeci) mize byt bezprecedentni situace, disledek
analyzy rizika z netplnych dat, sezénni pfemnozeni toxickych sinic

v kombinaci se snizenou vodnosti zdroje surové vody aj.

Ptibuzny indikator je IR(2).

IR(6)

IR(7)

IR(8)

IR(9)

Riziko kumulativniho a synergického efektu

Pojmy ,.kumulativni a synergické ucinky* podle dokumentu

SEVESO II byly pro oblast bezpecnostniho rizika nahrazeny vyrazem
,domino-efekt“ (Domino Effect), tzn. pojmy se piekryvaji.

Zdrojem rizika (nebezpec¢i) mize byt soub&h hrozby dusledki
povodné v aktivni zaplavové zoné a hrozby kontaminace upravené
vody pfivalovou vodou. Jinou prvotni pfi¢inou mize byt
upiednostiiovani ochrany ptirody pfed zajmy obyvatel, nebo srazkovy
deficit a stochasticky nevhodny vyskyt srazek v regionu (hrozba
sucha).

Riziko kaskadovitého efektu v dusledku hrozby selhani centralni
dodavky elektiiny

Kaskadovity efekt selhani je situace, kdy porucha v jedné
infrastruktuie zptisobi poruchu ve druhé infrastruktuie.

Zdrojem rizika (nebezpeci) je situace, kdy vodarenska soustava
nema nahradni (mobilni) zdroj elektrické energie s dostate¢nym
vykonem. Nebezpeci je zmirnéno v ptipadé gravitacniho

rozvodu.

Riziko domino efektu (nebo dtto ,,kumulativnich a synergickych
ucinkia“ podle EIA\SEA)

,Domino efekt” je moznost zvyseni pravdépodobnosti vzniku nebo
velikosti dopadt zavazné havarie v dusledku vzajemné blizkosti
objektti nebo zatizeni nebo skupiny objekt nebo zafizeni a umisténi
nebezpecnych latek (citace podle SEVESO II). Zpravidla je tfeba
zabrénit vzniku domino efektu, roz§ifeni havarie a dal§imu $ifeni
destrukce napf. pomoci bezodkladné demolice naruSenych staveb,
odstrelem piekazek pii zaplavach, odstranénim bahennich nanost,
apod.

Riziko eskalujiciho efektu v disledku hrozby kontaminace surové
vody

»Eskalujici efekt” selhani je situace, kdy porucha v jedné infrastruktuie
nezavisle zhorSuje poruchu ve druhé infrastruktuie (tzn. ¢as na obnovu
funkce a renovaci narusta). 5

Odebirana voda musi vyhovovat norm¢ CSN 75 7214 Jakost vod.
Surova voda pro Gpravu na pitnou vodu.

Ptibuzny indikator je IR(6).

IR(10)

Riziko strategické v dusledku vypadku telekomunikaéni sité
Telekomunikaéni sité jsou linkové a radiové sit€ zabezpecujici pienos
poveld z vyrozumivacich center pro aktivaci koncovych prvka
varovani a vyrozumeéni.

Zdrojem rizika (nebezpeci) je nedostatec¢na redundance sité pro piipad
totalniho vypadku spojeni.
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IR(11) | Riziko technické narocnosti a proveditelnosti opravy poruchy

Zdrojem rizika (nebezpeci) je pravdépodobnost zpozdeéni

k pozadovanému casovému horizontu opravy poruchy pfti respektovani

n vlivii podle vztahu a

ps = II[1-p(RI]

kde: =l

ps je thrnna pravdépodobnost realizace opravy poruchy,

p(R) — pravdépodobnost, ze dojde ke vzniku potencialniho rizika
z R-tého divodu (tj. technické naro¢nosti a proveditelnosti
opravy poruchy),

[1 - p(R)] — pravdépodobnost, Ze nedojde ke vzniku potencialniho
rizika z R-tého divodu.

Expertni odhad musi zohlednit citliva mista z hlediska provozni

rizikové analyzy, napt. vyssi riziko zranitelnosti pii kiizeni siti

(shybka) a z hlediska sezéonniho provozniho rizika pfi opraveé

(neprujezdny terén).

IR(12) Riziko vyplyvajici z nedostate¢ného zajisténi havarijni

pripravenosti

Zdrojem rizika (nebezpeci) je napf. nejasna soucinnost mezi vlastniky a
provozovateli vodovodu a slozkami krizového tizeni; absence nebo
nedostate¢ny fidici a monitorovaci systém distribuce vody, absence
pohotovostni akumulace pitné vody, nezajistény zastupitelny zdroj
vody aj.

IR(13) Riziko chybnych technologii, méridel a souvisejicich sluZeb
Zdrojem rizika (nebezpeci) mize byt napi. nekompatibilni technologie,
technologicka nedostate¢nost, vady, nebo netplna znalost skutecné
hydraulické Géinnosti systému s ohledem na jeho fyzické opotiebeni,
skryté tniky vody.

IR(14) Riziko vyplyvajici z nedostate¢ného zajisténi krizového planu pro
nouzové zasobovani pitnou vodou

Zdrojem rizika (nebezpeci) je totalni absence alternativniho feSeni
krizové situace, viz moznosti:

* propojeni sité na jiny zdroj vody,

» omezeni odbéru vody ze sité€ vyhlaSenim regulacnich stupi,

« instalace nahradnich (rezervnich) zdroju,

* dovoz vody do vodojemu,

* rozvoz vody do mist spotieby cisternami, ptipadné dovoz balené vody,
* vyuZiti nahradni technologické upravy vody. 5
Podle: MZe CR (2008): Plan rozvoje vodovodi a kanalizaci pro tizemi CR.

Poznamka k tabulce 1:

Vodohospodarim zndamé projekty TECHNEAU a WaterRisk pracuji s pojmem ,, nezadouci
stav NS* (undesired event), ktery lze pokladat za shodny s pojmem ,, mimordadna udadlost
MU podle domdci legislativy. Formdlné neZadouci stav je stav, kdy objekt ztratil svou
pozadovanou vlastnost nebo schopnost plnit pozadovanou funkci. Mimorddnou uddlosti
podle §2 pism. b) zdkona ¢. 239/2000 Sb. o integrovaném zdchranném systému a o zmené
nékterych zdakonii je Skodlivé puisobent sil a jevii vyvolanych cinnosti ¢lovéka, prirodnimi
vlivy, a také havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostiedi a vyzaduji
provedeni zachrannych a likvidacnich praci.

8
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0J Krok 3:

Tieti krok spoCivd v urceni hodnot velikosti dopadu pomoci verbalné
numerické stupnice na scénaf (variantu projektu). Jinymi slovy jde o konstrukci
stupnice pro posouzeni zdvaznosti hrozby dopadu udalosti a odhad spolehlivosti a
bezpectnosti systému KI. Verbalné numerickd stupnice pro rozmér dopadu je
pétistupnova s rozdilnou vzdalenosti mezi jednotlivymi stupni v pfiblizném
rozmezi 0 az 1. Pro dany pfipad je pouzita skala velikosti moznych negativnich
nasledkd [9, s. 49] ve smyslu potencidlniho dopadu a ocekavaného rizika
s okrajovou nenulovou hodnotou v tab. 4.

Vysledkem tfetiho kroku je generovana verbalné numericka stupnice pro
expertni odhad dopadu a rizika (s nutnou naslednou upravou zohlednujici
specifické podminky zadani).

Tabulka 2
Diilezitost a vyznam kritéria

Dilezitost | Popis porovnani kritérii (L.T. Saaty)

1 Rovnocennost porovnavanych kritérii.

3 Mirna nadfazenost prvniho kritéria nad druhym.

5 Silna nadfazenost prvniho kritéria nad druhym.

7 Velmi silna nadfazenost prvniho kritéria nad druhym.

9 Absolutni nadfazenost (max. mozna) prvniho kritéria nad druhym.

Poznamka:

Pripousti se moznost pouziti mezilehlych hodnot, tzn. 2, 4, 6, 8.

Tabulka 3
Matice pro posouzeni ditlezitosti kritérii
Kritérium | 1 2 ... =n
1 1 ap ... apy
2 ar; 1 ... Ay
n Ay Apo . . . 1
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Tabulka 4
Verbalné numericka stupnice pro posouzeni zavaznosti hrozby a viivu poruchy [9, s. 49]

Stupen Dopad udalosti

0,05 Velmi maly — zanedbatelny

0,20 | Maly

0,40 Stredni

0,60 | Velky

0,80 Velmi velky — kriticky

[ Krok 4:

V ramci ctvrtého kroku je vypocitan celkovy stupen (total grade) uzitku
individualniho scénare (varianty projektu) podle rovn. (1) a rovn. (2). Nejlepsi
feSeni definuje vystup s nejniz§i hodnotou souhrnné funkce uzitku U; . Diléi
funkce uzitku podle rovn. 2 se v tomto modelu redukuji na ptimé dosazeni veliiny
U, = (P) podle expertniho deterministického odhadu. Tim odpadd problém
generovani dil¢ich funkci uzitku a konstrukce vyhodnocovacich kiivek (rating
curves) podle [12]. Piijatelnost indikovaného feSeni pro zavéreény rozhodovaci
proces musi byt kriticky korigovana podle principi ALARP a SCBA. Uvedena
metodologie pfedstavuje vyuziti teorie MAUT a paradigmatu AHP pro posouzeni
vSech scénarti (variant projektu). Prakticky zplsob aplikace modelu je uveden

v dalsi ¢asti textu.

Korekce vysledku pro rozhodovaci proces podle principi ALARP a SCBA

Z obecného principu fizeni rizika vyplyva, Ze riziko je nutné snizovat az
na uroven, kdy vydaje na snizeni rizika se stavaji neumérnymi ve srovnani
s piislusSnym omezenim rizika. Tento pozadavek se v odbornych publikacich
definuje jako princip ALARP — riziko se pozaduje snizit na troven tak nizkou,
jakje rozumné dosazitelné. Pro stanoveni efektivnosti vynakladanych
opatfeni se aplikuje analyza poméru vynaloZzenych nakladd k vyslednému
pfinosu CBA. DodrZeni principu ALARP prikazuje domaci legislativa z roku
2006 [13].

CBA neboli pométovani nakladd ku prospéchu (uzitku), cesky také
»prospéchova analyza“ nebo ,,analyza nakladi a uzitkd“, je typem pomeérového
pristupu v rozhodovacich procesech. VSechny piinosy, uzitky, pozitiva se
shromazdi na jedné strané rovnice nebo pomysiné vahy a vSechny naklady,

10
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M

nevyhody a negativa na stran¢ druhé. Vyhrava ta t€zsi strana pomysiné vahy. Pro
posouzeni KI je vhodnéjsi aplikovat hybrid metody CBA tzv. spoleéenskou
analyzu nakladt a uzitku SCBA. Spolecenska analyza nakladii a pfinost je nastroj
usnadnujici zvazeni vSech soucasnych a budoucich spolecenskych vyhod a
nevyhod riznych variant. V originale vyraz "social" znamena, ze naklady a pfinosy
jsou analyzovany a hodnoceny z pohledu spolecnosti jako celku. Diraz je kladen
nejen na naklady a pfinosy, které lze vyjadfiit v penézich, ale také na naklady a
pfinosy, které nejsou (nebo dosud nejsou) vyjadieny financné a tykaji se dalSich
zalezitosti, které spole¢nost ocenuje, jako je zivotni prostiedi, bezpeénost a piiroda.
Jinymi slovy podle WHO [14] u kategorie SCBA® jde o propracovany teoreticky
ametodicky nastroj pro hodnoceni investiCnich aneinvestiCnich projekti
(soukromych i vefejnych) z celospolecenského hlediska.

Princip ALARP doporucuje, aby se riziko snizilo, ,,az kdyz je to rozumné
mozné“, €ili na Groven, kterd je ,,nejnizsi rozumné mozna“. Podle tohoto principu
se predpokladd, ze riziko spadd do jedné ze tii oblasti klasifikovanych jako
»hepfijatelné®, | ptijatelné nebo ,,vSeobecné piijatelné*.

MS EXCEL software a virtualni DEMO-piiklad

Elektronicky vypocet umoznuje vyrazn€ zrychlit proces AHP. K tomu
ucelu byl vyvinut bezpocet pomocnych softwarti. Nakup téchto programu je vsak
néakladny, viz program Expert Choice (komer¢ni licence je dosazitelna za 495,- US
$, viz odkaz http://expert-choice.software.informer.com/). Z tohoto divodu je
doporuceno vyuzit schopnosti bézné¢ dosazitelného programu MS Excel.
MS Excel add-in DAME (Decision Analysis Module for Excel), viz [18].

Praktické feSeni navrhovaného modelu je demonstrovano pomoci
virtualniho DEMO-piikladu v prostfedi MS Excel. Uloha je feena pro zékladni 4
typy scénari v tab. 5 a na zakladé Ctyt blize nespecifikovanych kritérii, jejichz
dilezitost byla posouzena verbalné¢ numerickou stupnici podle tab. 2. V souladu
s popsanym 1. a 2. krokem metodiky byla stanovena relativni ddleZitost kritérii na
obr. 1. Obdobn¢ podle popisu 3. a 4. kroku byl proveden vypocet hodnot rizika
scénail (variant projektu) na obr. 2. Pofadi scénait urCuje zjisténa hodnota U,
vtab. 6. Vysledek prvni iterace logicky vystihuje charakter vlastnosti
posuzovanych scénafd, viz pocateéni hierarchizace veli¢in U,. Vizualizaci miry
uzitku a rizika scénaft po prvni iteraci vyjadfuje obr. 3. Nicméné pfijatelnost
indikovaného feSeni pro vysledny rozhodovaci proces musi byt kriticky korigovana
a hledana citlivostni analyzou®, viz [9], opakovanou iteraci podle principti ALARP
a SCBA, postupnym vkladanim zmirfiujicich bezpecnostnich opatieni. Optimalné
by se mély celkové naklady piiblizovat scénafi typu D (tj. scénaf na hranici
pfijatelného rizika pro uZivatele/majitele systému).

11
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Tabulka 5
Charakteristika posuzovanych scénari (variant projektu)

Scénari| Charakteristika scénaie

A | Scénar nejvyssi mozné spolehlivosti systému

Systémovy pohled na zranitelnost systému v diisledku perturbace’
(rusivé zmény) je maximalné ptiznivy.

Chranény zajem spolecnosti je zajistén v maximalni mozné mife.
Néklady na provoz, zmirfiujici a kompenzaéni opatieni jsou maximalni.

B Scénar nejnizsi spolehlivosti systému

Systémovy pohled na zranitelnost systému v disledku perturbace je
siln¢ negativni.

Chranény zajem spolecnosti je zajistén nedostatecné.

Néklady na provoz, zmiriyjici a kompenzacéni opatieni jsou minimalni.

C Scénar soucasného stavu vyuzivani systému (nulova varianta)

Systémovy pohled na zranitelnost systému v disledku perturbace je
nejasny.

Chranény zajem spolecnosti je zajistén podle soucasného trendu.
Naklady na provoz, zmirnujici a kompenzacni opatfeni jsou omezené.

D Scénar na hranici prijatelného rizika pro uZivatele systému (podle
zakona ¢. 59/2006 Sb.)

Systémovy pohled na zranitelnost systému v disledku perturbace je
uspokojivy.

Chranény zajem spolecnosti je zajistén piijatelné.

Néklady na provoz, zmiriujici a kompenzacni opatieni jsou dostatené.

Tabulka 6
Vysledné poradi posuzovanych scénarii (variant projektu) po provedeném prvnim
screeningu a iteraci

Poradi Ui Scénar | Charakteristika scénare
1 0,273 A Scénar nejvyssi mozné spolehlivosti systému
) 0,388 D Scen’ar na hranici pfijatelného rizika pro uzivatele
systemu
3 0.486 C Scé.néf soucasného stavu vyuzivani systému (nulova
varianta)
4 0,510 B Scénar nejnizsi spolehlivosti systému

12
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@ Soubor  Oprawy  Zobrazic  Wiodit  Format  Mastroje  Data  Okno  Mapovéda
A, B 5 D E F G
1 |Katalog kritérii
2
3 |Kriterium | Il 1l 1%
4 | 1,000 3,000 5,000 3,000
5 I 0,233 1,000 2,000 3,000
B 1l 0,200 0,500 1,000 9,000
ﬂ 1% 0,333 0,233 0,111 1,000
g SLIMAL, 1,867 4,833 8,111 1g,000
a
10| Délefitost | Popis porovnani kritérii (L.T. Saaty)
11 1 Rovnocennost porovnavanych kritérii
12 3 Mirna nadfazenost prvnihokritéria nad druhym,
13 5 5ilna nadfazenost prvniho kritéria nad drubym.
1; 7 Velmi silna nadrazenost prvniho kritéria nad druhgm.
1E 9 Aut?solufnal' nadFauzenost (mﬁx}. moi_néjl [anml'ho kritéria nad druhym.
17 Poznamka Pfipoutti se moinost pouZiti mezilehlych hodnot, tzn, 2,4, 6 8
18
19 | Matice normalizovanych hodnot
20
21 |Kritérium | 1l Il I/ SUMAL WAHS
22 | 0,336 0,621 0,616 0,188 1,960 0,490
23 [ Il 0,173 0,207 0,247 0,188 0,820 0,203
24 1 0,107 0,103 0,123 0,563 0,296 0,224
25 [ 1% 0,179 0,063 0,014 0,063 0,224 0,081
26| SURA, 4,000 1,000
T
Obr. 1

Okno MS Excel pro vypocet normované vahy kritéria metodou AHV
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14

1

11 |Scéndfe - Varianty projektu

12 &
13 B
14 C
15 ]
16

17 'Werbalné numericka stupnice

Scenal nejwsE moZne spalehlivosti systermu
Scenal nejniZéi spolehlivosti systemu

Scenar soutasneho stavu wyuZivani systemu (nulova varianta)
Scénaf na hranici pfijatelného rizika pro uZivatele systému

18 Dopad udalost je welmi maly (zanedbatelny) - 0,05; maly - 0,2; stfedni- 04,
19 |velky - 0,8; velmi velly (kriticky) - 0.8

21 |Expertni posouzeni scénafd

29 |Multikriterialni skdre

20

22 [Kritérium
23 | SCEMAR
24 A

25 B

25 C

27 D

28

30 Kritérium
3| Vaha
32 | SCEMAR
33 A

34 B

35 [

ka1 D

a7

0,05
0,6
0,4
0,2

|
0,490

0,025
0,294
0,196
0,098

0,4
0,5
0,5
0,5

Il
0,205

0,082
0,123
0,123
0,123

0,6
0,2
0,6
0,6

Il
0,224

0,134
0,045
0,134
0,134

Obr. 2

0,4
0,6
0,4
0,4

[+
0,081

0,032
0,049
0,032
0,032

SUMA

0,273
0,510
0,486
0,388

Pofadi

[ SRR L R N

Okno MS Excel pro vypocet rizika scénari (varianty projektu)

06

05

04

03

0,273

i

0.2 +—

01 +—

0

051

0,486

0,388

Scénar

Obr. 3

Porovnani miry uzZitku a rizika scénari pomoci metody AHP po prvni iteraci
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Zavér

Rizikovy procesni model pro zmirnéni hrozby ohrozenych prvk a sluzeb
KI poskytuje snadno dostupny nastroj pro detekci rizik obecné a pro vodarenské
soustavy zvlaste.

Na zakladé komparativniho porovnani soucasnych poznatkl spociva
novost navrzené metodiky v zavedeni sofistikované mnoziny indext rizika (IR),
které integrovanym zptsobem odhaluji kritiCnost situace soustavy a moznost vzniku
MU nasledkem dominového efektu. Uvazuji se divody endogenni a exogenni,
technické ¢i technologické i socialni. Vysledkem je generovany scénar, ktery
poskytuje informaci pro nezbytna preventivni nebo zmirnujici opatfeni. Vyhodnoceni
pouziva standardni postup rizikové analyzy, rizikovou matici s nelinearni verbalné
numerickou stupnici pro parametr dopadu a pravdépodobnost (periodicitu).

Vychazi z teorie MAUT, pfejima konzistentni metodologii AHP, vyuziva
hierarchizace hodnoceného problému a parového porovnavani k numerické
kvantifikaci kvalitativnich hodnoceni. Vysledkem hodnoceni je pfifazeni vah w;
vSem hodnocenym prvkiim, pomoci nichZ Ize prvky uspotadat z hlediska jejich
dilezitosti a vyznamu. I v domaci praxi se uznava [19], Ze AHP je nastroj vhodny
pro podporu rozhodovani na vSech stupnich fizeni. Koncept parového hodnoceni
byl domacim odbornikiim zpfistupnén jiz vroce 1967 diky prekladu prace [20]
(obecné znamy Fulleriv trojuhelnik).

Rizikovy procesni model predstavuje vyznamny prostiedek pro
objektivizaci krizového fizeni, ur¢eny pro subjekty statni spravy a majitele/spravce
vodarenskych systémi. Umoziuje standardizaci PKP s vyssi vypovidaci schopnosti
incidence vcetné dominového efektu a naznacuje zaklad pro systematickou
pocitatovou podporu pro zvySeni bezpecnosti a spolehlivosti funkce systému
zasobovani pitnou vodou. Tim ma rozmér ekonomicky i politicky. Provozovatelim
a majitelim SZV snizuje naklady. Bezpeény a spolehlivy provoz zvySuje diveru
vefejnosti ve statni spravu. Aplikace modelu ma vyvolat diskusi nékterych
zakladnich pfedpokladd spojenych s vodohospodaiskou politikou na tomto tGseku.

VytyCeni sméri dal§itho potfebného badani pro zvyseni bezpecnosti a
spolehlivosti SZV bude vhodné nastavit na vyssi sofistikovanou uroven. Prioritou
je zaméfeni na potencidlni dusledky klimatické zmény, protoZze v bilanéni
vodohospodaiské rovnici se v asové ose zméni parametry pro nabidku i poptavku.
Zaroven je urgentni potieba odstranit fatalni gap v systému managementu
bezpecnosti dodavatelskych fetézci SCM v CR — mezindrodni akcent zesiluje
ohrozeni potravniho fetézce, protoze do nc¢ho masivné vstupuje pitnd voda.
V teoretické oblasti pljde o implementaci soucasnych odbornych poznatkli pro
planovani kontinuity systémi vodarenskych soustav podle konceptu COOP.

Résumé
Security for public water system facilities is imperative. Virtually every
water system is anxious about security. While no water system can be absolutely
free from threats, it can be prepared. Security measures are needed to help ensure
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that public water suppliers attain an effective level of security. The fault-tolerant

system environment ensures protection against system failure and helps to increase

productivity to a maximum.

The water sector has identified five general threat themes for drinking
water facilities. These include: chemical, biological, or radiological (CBR)
contamination attacks, vehicle-borne improvised explosive device (IED) attacks on
infrastructure; cyber attacks on instrumentation and control systems; chemical
attacks (e.g., combustible contaminant in a wastewater collection system); and
natural disasters.

This paper addresses the topic of risk-oriented process management. The
focus of the current stage is on the development of risk-aware process modelling
techniques, which substantially increase the capabilities of existing approaches in
terms of risk modelling. The whole purpose of decision analysis is to select the best
alternative from the set of available alternatives. This can be reached by
application of the Multi-Attribute Utility Theory (MAUT) and by using the Analytic
Hierarchy Process (AHP), too.

The foundation of MAUT is the use of utility functions. Utility functions
transform diverse criteria to one common, dimensionless scale (0 to 1) known as
the multi-attribute “utility”. Once utility functions are created an alternative’s raw
data (objective) or the analyst’s beliefs (subjective) can be converted to utility
scores. Utility graphs are created based on the data for each criterion. Every
decision criterion has a utility function created for it. The utility functions
transform an alternative’s raw score (i.e. dimensioned — m, kg, m’/s, etc.) to
a dimensionless utility score, between 0 and 1. The utility scores are weighted by
multiplying the utility score by the weight of the decision criterion. The total scores
indicate the ranking for the alternatives.

A step-by-step method for facilitating the decision-making process
consists from the four steps, i.e.

(1) The first step is to develop criteria hierarchy.

(2) The second step consists of allocation weights to previously chosen criteria
(the weighted score metodology; so-called pair-wise comparison).

(3) The third step is to assign numerical values to the dimensions on our
evaluation scale (a matrix to evaluate criterion importace). It is common to
use dimensions, such as poor, fair, good, very good and excellent.

(4) The fourth step provides the total grade of the project.

To identify the preferred alternative multiply each normalized alternative
score by the corresponding normalized criterion weight, and sum the results for all
of an alternatives criteria. The preferred alternative will have the highest total
score.

The key aspects of the pattern for risk reduction and increasing reliability
of the waterworks systems are described in the case study with hypothetical variants.

The suggested risk-based decision support system cannot provide one
single risk management method applicable to all types of water utilities for
decisions at both strategic and operational levels. Instead, the framework when
fully developed will provide risk reduction and increasing reliability of the
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waterworks systems. AHP can dramatically improve the process of developing
project proposals.

The suggested model and predictive key risk indicators in Table I are an
important tool within operational risk management and control of risk. In so doing
they may be used to support a range of operational risk management activities and
processes, including: risk identification, risk and control assessments; and the
implementation of effective risk appetite, risk management and governance
waterworks systems. Defined as the ability to resist, absorb, recover from or
successfully adapt to adversity or a change in conditions, the water sector, and
other key sectors, are more resilient to man-made and natural disasters through
the recognition of how threats and hazards to the water sector could have
cascading effects to all critical infrastructure sectors.

The application of this model could to bring the discussion of some basic
assumptions related to water management policy in this area.

POZNAMKY:

Synergie (spoluprace, spoluptlisobeni, z fec. synergism) zna¢i takovou spole¢nou akci
diskrétnich subsystémt nebo prvki systému, kterda ma celkovy vétsi ucinek, nez by
odpovidalo sumé¢ ucinkt ziskanych nezavisle. Synergie odrazi vlastnosti slozit¢ho
systému, které se projevuji v interakcich jeho podsystémi v dynamice sebezachovy
(existence), pii obnové funkéni struktury a ve vyvoji novych struktur ve smyslu adaptace
na zménéné podminky. Velké systémy a jejich struktury maji sklon k (o) bifurkacim
(rozdéleni na dvé a vice ¢asti), (B) turbulencim (nestalost, neuspotfadanost).

Brainstorming je metoda zvladani krizové situace zalozena na tvofivé Cinnosti expertl
(¢lenti krizového Stabu) formou kolektivniho feSeni nestandardnich problémi.. Volné se
preklada jako burza napadii. Autor metody [4] odvodil nazev od dvou anglickych slov —
brain = mozek a storm = boufe.

Z hlediska teorie systémové analyzy a rozhodovani je pozadovano, aby prostor hodnoceni
s mnozinou kritérii byl uplny a zaroven disjunkini (tj. omezeni, Ze ur€ity aspekt nesmi byt
hodnocen vicekrat). Poruseni principu disjunkce se do znacné miry projevuje v nedodrzeni
zasady vzdjemné preferencni a uzitkové nezavislosti posuzovanych parametrii (predevsim
ve smyslu ukazateld kritérii). Podminky preferenéni a uzitkové nezavislosti parametrti
matematicky precizovali [5].

Pro zachovani aditivnosti ulohy [5] je tieba pracovat s normovanymi ¢i normalizovanymi
vahami (unitized weigting value), které se stanovi podle rovn. (6). Normovani umoziuje
nazormn¢ posoudit tésnost vztahu (odchylku) mezi vahami ptisouzenych riznym ukazateltim.
Princip tranzitivity v komplexnim systému v podstaté neni mozné dodrzet, z toho vyplyva
paradox konzistence. Nelze vytvorfit dokonalou konzistentni strukturu preferenci, viz [9]
s.333. Neni-li mozno najit pohodlny kompromis, ktery zabezpeCuje konzistenci
preferenci, pak je 1épe uzivat pti rozhodovani méné formalizovanych metod.

Specifikaci rozdilit CBA a SCBA specialné pro problematiku pitné vody aktualné uvadi
dokument Svétové zdravotnické organizace WHO z roku 2011 [14].

Perturbace podle [15] predstavuje rusivou zménu systému; napi. viz Ujma vyjadiena
ukazatelem CECL.
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8 Utelem citlivosti analyzy a testil citlivosti je posoudit viiv nejistot, nepiesnosti a riiznych
zmén v zékladnich parametrech, které provazeji hodnoceni od okamziku stanoveni
(kvantifikace) ukazateld kritérii az po urceni jejich relativni dulezitosti, na vysledek
hodnoceni. Pro vSechny testy obecné plati, Ze jsou-li vysledky pivodniho hodnoceni
(potadi variant) a testl citlivosti stejné, lze posuzovany systém pokladat za stabilni
konzervativni [9].

ZKkratky

AHP Analytic Hierarchy Process

ALARP As Low As Reasonably Practicable
CBA Cost-Benefit Analysis

CBR Chemical, Biological, or Radiological
CECL  Customer Equivalent Connection Loss
COOP  Continuity Of Operations Plan
DAME  Decision Analysis Module for Excel
DSS Decision Support Systems

EA ekonomicka aktivita

HAZOP HAZard and OPerability Study

HZS hasi¢sky zachranny sbor

IED Improvised Explosive Device

KI kritickd infrastruktura

LC lidsky ¢initel

MAUT  Multi-Attribute Utility Theory

MU mimofadna udalost

NASA  The National Aeronautics and Space Administration
PKP plan krizové piipravenosti

SCBA  Social Cost-Benefit Analysis
SCM Supply Chain Management

SIL Safety Integrity Level

SzZvV systém zasobovani vodou

VA Vulnerability Assessment

WHO World Health Organization

7P Zivotni prostiedi
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