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Abstract

The article deals with the issue of implementation of the preliminary
passengers assessment in terms of international airport. The proposed system
works with a series of data from operational, security and information databases
and on the basis of their processing, expert algorithm identifies the risk level of a
particular passenger - even before his arrival at the airport - and assigns him the
status. This article analyzes the system, from the procedural point of view, thus
from the process of booking a ticket to the passenger arrival at the airport, through
check-in, security check to boarding.
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Uvod

V minulém pfispévku snazvem ,Predbézné hodnoceni cestujicich za
ucelem zvysSeni bezpe€nosti civilniho letectvi® publikovaném ve védeckém
recenzovaném casopise s nazvem ,,The Science for Population Protection® byl
predstaven model piedbézného hodnoceni cestujicich, a to jesteé pred jejich
fyzickym ptichodem na leti§té k odletu. Uvedeny koncept je velice zajimavy jak
pro statni bezpecnostni slozky plsobici na letisti, tak také pro bezpecnostni slozky
provozovatele letisté, které provadéji profiling osob v prostorech letisté a
bezpecnostni kontrolu cestujicich pied vstupem do vyhrazeného bezpecnostniho
prostoru (Security Restricted Area — SRA). Hlavnim pfinosem celého systému je
stanoveni miry rizika vyjadieného tzv. statusem, na zakladé kterého jsou
bezpecnostni slozky schopny operativné nastavovat miru a duslednost
bezpecnostni kontroly. Cely systém je navrzen tak, aby se dal implementovat do
dnes velmi popularnich konceptll all-in-one security checkpoints. Jak jiz nazev
napovida, jedna se o integraci veskerych prvkl bezpecnostni kontroly do jednoho
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zafizeni. S podobnym konceptem s nazvem ,,Checkpoint of the future” prisla
napiiklad Mezinarodni asociace leteckych dopravci (IATA) a i piesto, Ze je tento
s vysokou pravdépodobnosti budou v budoucnu ubirat bezpecnostni kontroly na
letiStich. Nami navrzeny a pfedstaveny systém je schopen vytvofeny status
cestuyjiciho ,,promitnout® do systému bezpecnostni kontroly a efektivné tak
vyuzivat zdroje a kapacity bezpecCnostnich sluzeb a personalu letist¢ a navic
predlozit kontrolujici osobé zprostfedkované informace o daném cestujicim, to vse
automaticky bez potfebného lustrovani a vyhledavani (daji v databazi. Dalsi
vyhodou celého systému je eliminace ptipadi, kdy se cestujici vydava za jinou
osobu. Na jednotlivych pozicich, jako napt. béhem odbaveni, pfed vstupem na
stanovisté¢ bezpecnostni kontroly nebo v gate pfed nastupem do letadla, bude
probihat pribézna verifikace osoby s jejim cestovnim dokladem.

Jak uz bylo vuavodu zminéno, v pfedchozim piispévku byl systém
predbézného hodnoceni cestujicich prezentovan v teoretické roving, kde byly
popsany jednotlivé moduly navrzeného systému, datové trasy a baze dat, ze
kterych systém cCerpa informace pro vlastni posuzovani, a predevSim fungujici
relace mezi témito segmenty. V tomto piispévku bychom naopak radi predstaveny
systém implementovali do skute¢ného prostredi letisté a objasnili fungovani celého
systému z procesniho hlediska, tzn. od provedeni rezervace letenky cestujicim,
pres provedeni bezpec¢nostni kontroly na letisti az po jeho nastup do letadla.

Pi'edbéZné hodnoceni v globalnim prostiredi

Systém profilace pasazérd, ktery je predmétem tohoto Cclanku, se
v nasledujicich fadcich pokusime zasadit do redlného prostfedi bézného
mezinarodniho letist¢. Prvnim a zdkladnim predpokladem pro uspésné fungovani
systému je jeho nadnarodni implementace a sprava. Nejvétsim problémem celého
tohoto systému jsou vysoké naroky na informacni vstupy. Pokud by Slo
o informace obecné dostupné, nevznikal by problém s jejich ziskavanim a spravou.
Ale protoze jde o informaéné-bezpeCnostni expertni systém, vstupem jsou
bezpecnostné relevantni informace. Riizné moduly pracuji s riznymi druhy téchto
informaci. Proto je nanejvy§ nutné cely tento koncept etablovat pod zastitou
divéryhodné a zainteresované instituce. Nejvhodnéjsim feSenim se zda byt
spoluprace s Mezinarodni organizaci pro civilni letectvi (ICAO), konkrétné jeji
bezpec€nostni divizi. Systém spravovany touto organizaci by poskytoval zaruku
divéryhodnosti pro vSechny ztcastnéné subjekty (mysleno pro vSechny clenské
staty). Dilezitym faktorem pro fungovéni tedy bude spoluprace vlad jednotlivych
Clenskych stat a jejich bezpecnostnich slozek a informacné-zpravodajskych
sluzeb. Pokud bychom hovofili o narodni Grovni, tento systém by byl spravovan
ptislusnym resortem zajiStujicim politiku vnitini bezpecnosti, pfip. bezpecnostni
odbor resortu dopravy. Tento subjekt by byl v oblasti spravy a zajisténi fungovani
systému piedbézného hodnoceni cestujicich pfimo podtizen bezpelnostni divizi
organizace ICAO.
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Algoritmus na obr. 3 na stran¢ 61 v ¢isle 4/2012 publikace ,,The Science
for Population Protection® znazorfiuje schéma fungovani navrzeného systému.
Z informacniho hlediska lze na cely systém nahlizet jako na souhrn vzajemné
propojenych databazi (moduld) s pfesn¢ definovanymi relacemi a zastieSujici
expertni bezpeCnostni systém, ktery z jednotlivych vstupti zpracovava vysledny
auditni protokol, ktery obsahuje status cestujictho — vypocitany na zakladé
vysledné miry rizika. Jak bude dale vysvétleno, jednotlivé moduly nejsou umistény
fyzicky na jednom mist€, proto je potieba klast vysoky duraz na bezpecnostni
zajis$téni a ochranu dat ukladanych a zpracovavanych v jednotlivych modulech, tak
také na ochranu jednotlivych relaci mezi moduly proti neopravnénému piistupu,
skenovani dat nebo jinému zneuziti systému.

v s

PredbéZné hodnoceni cestujicich v realném provozné-bezpecnostnim prostiredi
Lokalni troven

Pokud se podivame na algoritmus znazoriujici informacéni toky v ramci
systému distribuce a posuzovani informaci (obr. 1), vidime, ze predpokladem pro
spravné pridéleni statusu (Passenger Status), ktery na zakladé vypoctu rizika
pritadil osob& modul GSDA' (Global Security Database for Aviation) a na jehoZ
zéklad¢é budou pasazéfi podrobovani odlisSnym procesim detekéni kontroly, je
jednoznacné a nezpochybnitelné ztotoznéni osoby.

Toto mulze nastat pouze na zakladé porovnani cestovniho dokladu
cestujiciho s informacemi ulozenymi v syst¢ému GSDA. Nutnou podminkou pro to,
aby ztotoznéni osoby bylo plné automatizované (bez zasahu jakékoli jiné osoby) a
soucasn¢ nezpochybnitelné, je pouziti stale vice se rozsifujicich cestovnich
doklad s biometrickymi identifikatory (mapa obliceje, otisky prstii a snimek
duhovky). Tento pozadavek podmifniuje potiebu instalace tzv. IDV (Identity
Verificator) do prostoru pred stanovisté bezpecnostni kontroly. Jde o zafizeni
napojené na LSDA prvek, které po ztotoznéni osoby této ptifadi jeji status, tzn. Ze
urci rozsah detekéni kontroly na zakladé miry rizika.

LSDA? (Local Security Database for Aviation) je lokalni modul, ktery
bude dislokovan pro konkrétni letiste, ptip. skupinu letist’ v ramci uréitého regionu
a slouzi jako mezistupen a regulator v informa¢nim toku mezi prvky GSDA a IDV.

Dispozi¢ni zména na stanovistich bezpe€nostni kontroly

Aby m¢éla profilace osob na zéaklad¢ pfidélené¢ho statusu smysl, je tfeba
zménit dispozici stanovist’ bezpecnostni kontroly podle kategorizace cestujicich.

Na tento proces mtizeme nahliZet ze dvou pohledt. Prvnim thlem pohledu
je zfizeni stanovisté bezpecnostni kontroly pro kazdou kategorii cestujicich zvlast
(napf. Unknown; Known — Red code; Known — Green code). Pro kazdou kategorii
by byly implementovany rizné technologie detekéni kontroly na zakladé
odstupnované miry rizika. Zde ale ptichazi do poptedi otazka, zda je tato varianta
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ekonomicky vyhodna. Je vysoce pravdépodobné, ze nastane piipad, kdy systém
predbézného hodnoceni cestujicich za uréity ¢as nikoho nevyhodnoti jako napf.
"Known — Red code". Toto 1ze oCekéavat napt. u charterovych linek, kdy cestujici
letici na dovolenou nejsou zpravidla ¢lenové vérnostniho programu, nepiedstavuji
takova bezpecnostni rizika a zpravidla nebyvaji tolik konfliktni. Pfesto stanovisté
pro tuto kategorii bude aktivni, pracovnici budou pfitomni na svych pozicich, ale
nedostavi se zadny cestujici. To znamena zvySené naklady a nerentabilnost pro
provozovatele, nemluvé také o vysSich ndrocich na prostorové uspotfadani
stanovisté bezpecnostni kontroly.

Druhou moznosti je aplikovat vSechny technologie detekéni kontroly do
jednoho stanovisté (pruchodu) a na zékladé piifazeného statusu z IDV modulu
aktivovat jen pozadované technologie. Pfi tomto procesu je ale nezbytné pracovat
s analyzou penetrace pasazéri za jednotku Casu a také kapacitnimi moznostmi
stanovisté. Na zakladé vysledkl pak pfizplisobit pocet stanovist poctu pasazéri
z divodu eliminace dlouhych zastupi a zkraceni Casu Cekani na bezpecnostni
kontrolu. Je nutné mit na paméti, ze vyskyt vétStho poétu osob ve frontach
odbaveni pfinasi vysoké bezpecnostni riziko pro provozovatele letist€¢ a snadny cil
pro ptipadné Gtocniky.

Popis procesu pi‘edbéZného hodnoceni cestujiciho v praxi

Rezervace letenky

Velkou vyhodou tohoto systému je jeho kompatibilita se soucasnymi
globalnimi distribuénimi systémy (GDS), jako jsou AMADEUS, GALILLEO,
SABRE apod. Po implementaci systému pfedbézného hodnoceni cestujicich by se
proces rezervace nezménil. Jedind zména, kterou by si pfechod vyzadal, by bylo
roz§ifeni informaci zadadvanych cestujicimi pfi samotné rezervaci. Soucasna PNR
data by byla nahrazena PDR daty. PDR (Passenger Data Record) by byla rozsitena
verze PNR (Passenger Name Record). PDR tudaje budou kromé jména osoby
sestavat také z data narozeni, narodnosti, typu a ¢isla cestovniho dokladu. Jde
o udaje, které jsou dnes vyzadovany pii check-inu. To znamena, ze rozsahem
nepujde o zadné nadstandardni udaje, jedinou zménou bude jejich zadavani uz pti
rezervaci letenky. Tyto udaje budou dtlezité pfi jednoznatném ztotoznéni osoby,
aby si systém byl v kazdém okamziku jisty, o kterou osobu jde, a aby nedoslo
k zamén¢ osob na zaklad¢ jména.

Tento krok je nutné udélat kvili jednoznacné identifikaci osoby v modulu
GSDA, protoze na zaklad¢ jediného udaje, konkrétné jména cestujiciho (PNR), by
to nebylo mozné.

Po provedeni rezervace v rezerva¢nim rozhrani dopravce (webova stranka,
zakaznické call centrum, agent, aj.) se vytvori zaznam v GDS ve standardnim formatu
AIRIMP spolu s auditnim protokolem, jehoz kopii dostane na svou e-mailovou
adresu také cestujici. Informace vloZzené cestujicim do GDS budou ulozeny a 24
hodin pied odletem je distribuéni systém exportuje do modulu GSDA.
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Prace s udaji v GSDA

Prvnim a jedinym z moduld GSDA, ktery pracuje s udaji, které pfi
rezervaci uvedl cestujici, je tzv. PTP (Passenger's Travel Profile). Jde o modul, ve
kterém se shromazduji informace o osob¢, absolvovanych letech a cestovnich
navycich. Z divodu zachovani maximalni Grovné ochrany soukromych udaji je
modul PTP rozdélen na dva samostatné submoduly tvofici relaci P [x,y]. V prvnim
je uvedeno jméno osoby a jeji datum narozeni spolu s primarnim kliCem a
v druhém primarni kli¢ spolu s dal§imi informacemi (typ a ¢islo pouzivaného
cestovniho dokladu, prislusnost k FFP® (Frequent Flyer Program), udaje o letech a
rezervacich apod.), pfi¢emz primarni kli¢ vytvaii jednozna¢nou a nezaménitelnou
relaci mezi obéma submoduly. Rozd€lenim osobnich udaji znemoznime jejich
odcizeni a zneuziti (napf. pro reklamni ucely apod.).

Nasledné, na zaklad¢ informaci ze vSech obsazenych modulli, vypocte
algoritmus expertniho bezpecnostniho systému v GSDA miru rizika jednotlivych
cestujicich a pfifadi jim status. Nasledné tento status na zakladé regionalni
prislusnosti zabali do Sifrovaného baliku (adresat bude konkrétni LSDA).

LSDA

V intervalu Sesti hodin pfed planovanym odletem zaSle systém (modul)
GSDA balik na regionalni modul LSDA. Zde bude tento balik desifrovany a
rozbaleny a informace pfichystané na vyzadani v IDV. Obsah datového baliku

bude prislusny danému letu.

Po prichodu na letisté

V moment¢, kdy se cestujici dostavi na letist¢ k odbaveni, bude tzv.
predbézné hodnoceni cestujiciho jiz hotové. Vysledek na néj bude ¢ekat v IDV,
kde se pted podrobenim bezpecnostni kontrole ovéfi jeho totoznost a systém mu
pfifadi status (tudiz byl cely proces automaticky a objektivni), ktery urcuje rozsah
nasledné detekéni kontroly cestujiciho. Povazujeme za dulezité zminit, Ze do
procesu profilace je vhodné zatadit také informace ziskané v procesu odbaveni
(on-line check-in/kiosk/ptepazka na letisti). Tyto informace jsou z bezpeénostniho
hlediska velice cenné. Dobie nastaveny systém dokaze pracovat s informacemi,
jako napt. zvolené sedadlo, pocet zapsané batoziny, zaznam NO SHOW apod. Po
zahrnuti do expertniho rozhodovéni zvysi tyto informace miru pfesnosti rizika.
Kdyz vezmeme v uvahu, ze v soucasnosti stile znacné mnozstvi cestujicich
vyuzivd moznosti fyzického odbaveni u pfepazky pfimo na letisti, je nutné, aby
byly check-in platformy propojené s LSDA modulem, kde bude dochézet ke
korekei vypoctu rizika a pripadné ke zméné statusu na zakladé dat ziskanych
v procesu odbaveni.

Po provedené bezpecnostni kontrole cestujici prochazi ke konkrétnimu
gate k odletu. Zde se provede druha kontrola prostiednictvim pfitomného IDV
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modulu, kde cestujici prokaze svou totoznost a také potvrdi systému nastoupeni
k letu. Po této kontrole probchne nastup na palubu letadla.

Na zavér se v PTP vytvoii zdznam, a to bud’ o uskute¢néném letu, nebo
tzv. NO SHOW zaznam (v pfipad¢, Ze se cestujici nedostavil k odletu).

at--N
Cestujici provadi rezervaci —e

GSDA

nebo zménu letu Rezervaéni systémy l
pridéleni statusu
Odbaveni cestujiciho r\'
pred letem ‘3
r T 1
Nizké riziko Stredni riziko Vysokeé riziko

(known - green code) (known - red code) (unknown)

Bezpeénostni kontrola

Rychla Bézna Rozsifena
kontrola kontrola kontrola
1 Il 1

PFiputén Bez nalezu ) Nebezpecny nalez
|- k letu

Vlastni tvorba, vychazeno z internetového zdroje [1]

Obr. 1
Implementace systéemu GSDA v procesu odbaveni cestujicich na letisti v navaznosti
na bezpecnostni kontrolu

Inovace z pohledii zainteresovanych subjektt

Zména z pohledu cestujiciho

Zasadni zménou pro cestujiciho bude zadavani vétstho mnozstvi osobnich
udaju pfi rezervaci. Tato zména je vSak opodstatnéna, pricemz bude kladen velky
diraz na proces klasifikace udaji, které od cestujicich bude systém vyzadovat.
Jisté je vsak to, ze pUjde o udaje, které jsou dnes bézné vyzadovany v procesu
odbaveni.
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Dalsi zménou bude identifikace na IDV rozhrani, kdy se provede kontrola
a verifikace cestovniho dokladu vybaveného biometrickymi udaji. VSe ostatni
zajisti zautomatizovany proces.

Zmeéna z pohledu provozovateld letist’

Pro fungovani navrzeného systému je nutna instalace zatizeni IDV, které
bude propojené s LSDA. V piipadé€, ze se v urCitém regionu nachazi vice letist,
bude ekonomicky vyhodnéjsi provozovat jeden LSDA modul pro vSechna tato
leti§té, napf. vramci jednoho statu. Tato varianta je také vyhodna z pohledu
spravovani celého systému v ramci urcitého statu.

Zména z pohledu autorit a regulatoru

Vytvofeni tak komplexniho systému obsahujiciho mnozstvi osobnich a
bezpecnostné-relevantnich informaci bude vyzadovat velké 1sili nadndrodnich
instituci a vlad jednotlivych statt, jako i jejich bezpecnostnich a zpravodajsko-
informacnich sluzeb.

Bude potiebna legislativni uprava predpisti a dostate¢né financni kryti
celého projektu.

Také bude nutné béhem celého procesu komunikovat s vefejnosti, kterou
spusténi tohoto mechanismu zasdhne nejvice. Pfedev§im bude potieba osvétovou
¢innosti dokazat vefejnosti, Ze naSim imyslem neni Sikanovat je, ale zjednodusit a
zatraktivnit leteckou dopravu, a v koneéném dusledku zvysit komfort cestujici
vefejnosti.

Zavér

V souvislosti se zajisténim bezpecnosti civilni letecké dopravy jiz davno
nelze spoléhat pouze na provadéni bezpecnostnich kontrol cestujicich a jejich
zavazadel. Rostouci kapacita letadel, zvySujici se pocet odbavenych cestujicich
prinasi potiebu vyuziti stale sofistikovanéjsich metod. Jednou z vhodnych metod je
systém predbézného hodnoceni cestujicich, ktera pfinasi optimalni nasazeni
bezpecnostnich slozek letiste, efektivitu jejich prace a predevsim vyssi komfort pro
samotné cestujici ve vztahu k celkovému zvysSeni bezpecnosti civilniho letectvi.

Résumé
In the process of setting high level of security in aviation, we cannot rely
only on security control of passengers and their baggage. The need for more
sophisticated screening methods is based on increasing seat capacity of aircrafts
as well as continually growth of passengers. One of many suitable solutions is
passenger preliminary assessment, which optimizes the use of security control
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staff, provides more comfort for passengers as well as staff, remembering high
level of security as the No.l priority.

POZNAMKY:

! GSDA — Globalni bezpecnostni databaze pro letectvi.
2 LSDA — Lokalni bezpe&nostni databaze pro letectvi.
* FFP — vérnostni program leteckého dopravce.
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