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Uvod

Clovék a lidské jednani je ovliviiovano predeviim obavou o svijj Zivot,
zivot blizkych a pocitem ohroZeni majetku. Motivace cloveka zit v bezpe¢ném a
stabilnim prostiedi je v zasadé stanovena (mezi jinymi) pomoci Maslowovy
pyramidy potieb, kterd potebu bezpeci fadi po fyziologickych potiebach ihned na
druhy zakladni stupeni potieb niz§iho fadu motivujicich lidské chovani. Pokud tuto
uvahu zasadime do urcité miry dosazené technologické a materialni Girovné, véetné
arovné poznani, Ize odvodit, Ze na vytvafeni stabilniho bezpe¢ného prostfedi ma
zasadni vyznam lidské chovani v ¢ase a misté. V souvislosti s tim je tedy osobnim
zajmem kazdého dodrZovat sobé vlastni miru bezpecnosti v zavislosti na urovni
svého poznani k udrzeni osobni potieby zit bezpecné. Tato potieba, tedy jeji mira,
je dana individualné, a proto nelze hovofit o pevné stabilité bezpecnosti ve
spolecnosti, kde je zakladnim clankem vzdy jednotlivec s demokraticky danymi
moznostmi. Procesy jednani ovlivnéné myslenkami a motivaci individualit, pfi
kterych potlacuji svou potfebu bezpe¢i na ukor jinych svych potieb, nelze
normalizovat a mechanicky fesit s ohledem na jejich rozmanitost. Procesy spojené
s lidskymi pohnutkami nelze pfesné zachytit, jsou vSak vyhledavany inovativni
metody nebo aplikace osvédcenych ndstrojii pouzivané ve strukturach jinych
odvétvi, které jsou aplikovany do oblasti, kde doposud pouZity nebyly. Cilem
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téchto metod je alespoii cCastecné zpiesnit a identifikovat rizika spojena
s procesnimi scénafi, tedy fenomény lidského jednani.

Pokud se budeme drzet lidského konani zaméfeného na bezpeci (stav
systému, pii kterém je akceptovatelnd pravdépodobnost vzniku Ujmy na
chranénych zajmech), lze vysledovat, ze vyznam slova bezpecnost je vniman jen
jako uréity segment odpovidajici odbornému zaméfeni organizace, kterd o tomto
fenoménu zrovna publikuje, ¢i pofada konferenci, a mnohdy se bezpecnost jinych
usekll nepovazuje za stejné dilezitou, jako je zaméfeni nebo vzdélani manazert
dané organizace. Dalsi pfirozené segmenty jsou tak odsouvany na okraj, jako méné
dulezité. Pritom je zde prehlizen komplexni charakter bezpecnosti, kde nelze
instituce a ktery manazer tuto oblast bezpecnosti ekonomicky podporuje. To také
odpovida riznym interpretacim bezpeCnosti, kdy se obcas rozchazi hledisko
technické s humanitnim. Zlod¢€j nebo terorista je fyzicka osoba, ktera pod vlivem
svych dusevnich pohnutek ovlada technicky néstroj, a je zde zastoupena oblast jak
humanitnich véd, tak véd technickych. Komplexnost bezpecnosti (angl. safety)
vychazi z toho, Ze se jedna o soubor opatieni k ochrané a rozvoji lidského systému,
tj. k ochrané arozvoji chranénych zajmi. Na to navazuje také bezpeci (angl.
security), coz je stavem lidského systému, pti kterém je pfijatelna pravdépodobnost
vzniku Ujmy na chranénych zajmech. V tomto ¢lanku budou popsany moznosti
aplikace osvéd¢enych metod vyuzivanych k posuzovani technologickych a
manazerskych rizik, a také k hodnoceni téch rizik, které 1ze nazvat riziky kritické
infrastruktury z hlediska fyzické ochrany.

V subsystému vnitini bezpecnosti statu v souvislosti s ochranou kritické
infrastruktury 1ze hovofit o nékolika zamétenich v zavislosti na autorstvi. Muizeme
se zde setkat s problematikou nekontrolovatelné migrace osob a prudkého ristu
kriminality, rGstu organizované zloCinnosti, terorismu, vyhroceni politické,
ekonomické nebo socialni situace ve staté, mnozicich se ttokt na Ustavni zfizeni,
rasovych, nabozenskych nebo obcanskych nepokoji. Jiné zdroje, tedy konkrétné
typologie bezpecnostnich hrozeb stanovena Odborem bezpecnostni politiky
Ministerstva vnitra CR, mezi nejvyznamnéjsi bezpeénostni hrozby fadi zejména
terorismus, organizovany zlo¢in, kybernetické hrozby, extremismus a bezpecnost
civilniho letectvi. Stale castéji se hovofi o tzv. asymetrickych ohroZenich. Jde
o akce menSich taktickych nebo operacnich sil proti zranitelnym mistim, jejichz
ucelem je dosazeni neumérné velikého uc€inku. V soucasnosti je uvadéno Sest
druhd asymetrickych ohrozeni, jde o atomové, chemické a biologické zbrané,
informacni operace, alternativni operacni koncepce a terorismus.

Obecn¢ se odborné verejnost shoduje na tom, ze mezi aktudlni nebezpeci
patfi terorismus, extremismus, organizovany zlo¢in a kriminalita, kdy znaky téchto
hrozeb se vzajemné prolinaji. Obecné lze tyto prvky nazvat protipravni Cinnosti.
Pii posuzovani a analyze rizik bezpecnosti kritické infrastruktury se zabyvame
protipravni ¢innosti pachanou osobami na zakladé svych pohnutek a motivaci.
Hodnoceni se tykaji proto vétSinou procesnich krokt pachateli a nelze tedy
z diivodu neuchopitelnosti lidského mysleni stanovit pfesné vysledky, tak jak se to
déje u analyz, naptiklad bezpec¢nosti prumyslovych technologii.
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Riziko zavisi, co se tyka jeho snizovani, na ochrannych opatfenich, nebo
jinak feceno na inovaci chranéného systému, kterou mizeme toto riziko snizovat a
deélit jej. Riziko je nejistota ndsobend nezddoucimi nasledky a podle direktiv
SEVESO 11, jez aplikujeme, lze uvést, ze ,rizikem“ je pravdépodobnost
specifickych 0Cinkl, nastdvajicich béhem specifického obdobi nebo za
specifickych podminek. Nebezpedim je vlastnost pfedmétu, ¢&i situace
s potencidlem pro vytvofeni Skody. Bezpecnost lze obecné definovat jako
agregovany popis determinantt, které je potfeba udrzovat v akceptovanych mezich
klidového stavu, nebo také, Ze bezpecnost je stav, pii kterém vznik Gjmy u Zivotd a
zdravi lidi, majetku, zivotniho prostiedi, spolecnosti a kritické infrastruktury ma
ptijatelnou pravdépodobnost.

Postup analyzy rizik aplikovany na fyzickou ochranu objektu Kkritické
infrastruktury

Bezpecnost jako pojem nebyla doposud vymezena v pravnim fadu CR.
Z novely krizového zakona a novel nafizeni vlady vsak nyni vyplyva, ze subjekty
kritické infrastruktury musi vychazet z analyzy rizik.

Pii posuzovani ochrany objektu kritické infrastruktury je nutné
identifikovat fetézec ,,nebezpe¢i — ohrozeni — poskozeni — Skoda“.

Deduktivni postupy

Nebezpedi | Ohrozeni —p Poskozeni — Skoda

Induktivni postupy

Nasleduje stanoveni vhodné metody analyzy a vypocet rizika, véetné
verifikace vysledki. Poté posuzujeme rizika podle stupnice, vybirame optimalni
feSeni k minimalizaci rizika azavadime nova opatieni (technickd nebo
organizacni), Skoleni persondlu, popiipadé doplnéni pojisténi a pfijeti
akceptovatelného nezbytného rizika. V zavérecné fazi nasleduje optimalizovany
navrh podnikové infrastruktury s ohledem na zajiSténi maximalni bezpecnosti.
Metodami hodnoceni zaméfenymi na rizika objektu kritické infrastruktury
s ohledem na protipravni Ciny budou pravdépodobnostni metody, inzenyrsky
usudek, analogie a model. [3]

Poté co jsou vybrana opatfeni k optimalizaci systému uvedena do praxe,
nasleduje managament rizik, kam patfi monitorovani rizik, pfezkoumavani a
pfehodnocovani rizik a pfizptisobeni hodnoceni rizik zménam, které nastaly za
novych podminek. Usp&iné zavedeni procesu fizeni rizik vyZzaduje rozdéleni
odpovédnosti. V modelu ,,Planuj — Délej — Kontroluj — Jednej* (Plan-Do-Check-
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Act’= PDCA). Pti posuzovani projektu bezpecnosti objektu kritické infrastruktury
nebo organizace vychazime ze tfi fazi. V primarni fazi zjistujeme stav systému,
stav prostfedi a formulujeme zdméry a bezpecnostni politiku organizace. Ve fazi
sekundarni pristupujeme k analyze rizika a na ni navazuje faze tercialni, ve které je
realizovano planovani a sestaveni smérnic a predpist.

KONTINUUM NEBEZPECT A RIZIK |
I

........ | |
i Spontdnni . Systematické
i Fizenirizika fizeni rizika
Ovladani rizika
Analyza Managament
rizika rizika
Identifikace Systém
nebezpedi managamentu rizika
¥ v
Analyza Rozhodovani
rizika o riziku
v v
Sledovani Opatfeni proti riziku
rizika
: . S
PFijeti | | Upraveni | | Ukondeni | [ Uplatnéni
Obr. 1

Blokové schema - kontinuum nebezpeci a rizik

Analyza a hodnoceni rizik jsou procedury, které slouzi pro potieby fizeni
a tvofi podklady pro rozhodovaci proces. Pro analyzu a hodnoceni rizik je
v soucasné dobé k dispozici fada metodik a softwarovych nastrojti. Z hlediska cile
je zapotiebi nejprve vyhodnotit, zda jsou splnény predpoklady dané metodiky, poté
zhodnotit, zda udaje a data, kterd jsou k dispozici, maji vypovidaci hodnotu
z hlediska rizik a zda jsou tato data pouzitelna u vybrané metodiky.

Poté je teprve mozné provést vypocet. Interpretaci vysledkd vypoctu lze
provést v rozsahu, ktery je urCen metodou, ale i osobni invenci a usudkem fesitelt
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danym praxi a znalostmi oboru. Jednotlivé metody analyzy rizik jsou tedy jen
pomocnym nastrojem posuzovatele, ktery vychazi také ze svych praktickych
zkuSenosti, predpist a statistickych udaji. Je prospésné, pokud se na analyze rizik
podili vice posuzovateli, za tcelem srovnani a vyhodnoceni vysledkt.

Identifikované Metoda opatfeni
nebezpeéia hodnoceni m— F
ohrozehi
F_'o.souzeni méfeni bezpeénosti (ukazatele)
rizika

Obr. 2
Metodika vyhodnoceni rizik

Pro feseni analyzy rizika v objektu kritické infrastruktury je volen postup
spocCivajici v definovani problému, analyze stavajiciho stavu a navrhu na opatieni.
Prvnim krokem je stanoveni aktiv, tedy co ma byt chranéno. Dale pred
¢im se chranime (itok, Unos, vloupani, pozar) a jakym zplGsobem ochranu zajistit.
Je nutno posoudit, jak velika je pravdépodobnost, zZe v konkrétnim piipadé (misto,
cas, osoby, okolnosti apod.) vzniknou nasledky a jak velké a nakladné mohou byt?
Kazda z existujicich metod pro stanoveni rizik byla vytvofena pro specificky
problém. Jak bylo feceno, metodik pro analyzu a hodnoceni rizik je celd fada a
pribyvaji dalsi. Tyto metody lze aplikovat pfipadné i na jiné objekty, vzdy vSak
s ohledem na piivodni tcel. Kritériem vybéru metod byla pravé jejich dostupnost
aroz§ifeni jejich aplikace v soucasné bezpecnostni praxi. Obecné lze uvést, ze
analyzu rizika protipravnich ¢ind 1ze provadét v tomto poradi:
Stanoveni hranice analyzy rizik
Identifikace aktiv a hodnoty aktiv (také orientacni analyza)
Identifikace rizik a modelovani rizika
Hodnoceni rizik, zranitelnosti a pravdépodobnost jevu
Snizovani rizika
Hranice analyzy rizik je mez odd¢lujici aktiva, ktera budou zahrnuta do
analyzy, od aktiv ostatnich. Pfi stanoveni hranice analyzy se vychazi ze zaméri
managementu, piipadné z bezpecnostni politiky objektu kritické infrastruktury.
Identifikace aktiv spoc¢iva ve vytvoreni soupisu vSech aktiv, nachazejicich se uvnitt
hranice analyzy rizik, vyjadfena zekonomického hlediska finanéni castkou.
Souvisi s tim snizovani rizika, kdy riziko je nutné snizovat az na takovou uroven,
kdy se vydaje na snizeni rizika stavaji neumérnymi ve srovnani s piislusnym
omezenim rizika (princip ALARA), tedy zekonomického hlediska vydaje na
optimalizaci systému by mély byt okolo 10 % aktiv, ve vyjimeénych piipadech az
15 %. Posuzovani hodnoty aktiva je zalozeno na velikosti skody zplisobené

DR =
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zni¢enim ¢i ztratou aktiva. Obvykle se pfi stanoveni hodnoty aktiva vychazi z jeho
nakladovych charakteristik, mohou to byt ale i charakteristiky vynosové (pokud
aktivum pfindsi dobie identifikovatelné zisky ¢i jiné pfinosy). Nésleduje
identifikace rizik, kterd se provadi tak, ze se vybiraji ta, kterd by mohla ohrozit
alespon jedno z aktiv. Pro pfehlednost se zde mohou identifikovana rizika rovnéz
modelovat. Kazdé riziko se hodnoti vici kazdému aktivu samostatné. Je vhodné
nejdiive provadét orientacni analyzu rizik pro nasledné rozhodovani o volbé
metody pro naslednou vlastni ,,velkou* analyzu rizik konkrétniho objektu kritické
infrastruktury.

Primarné je tedy provedena orienta¢ni analyza rizik za i¢elem posouzeni,
ktery z objekti je klicovy z hlediska kritické infrastruktury a ktery je vystaven
znaénym rizikim. Pro tyto objekty se nasledné provede detailni analyza rizik,
o které bude zminka dale. Jde sice o nejvhodné&jsi mozny postup, nelze vSak popfit,
ze se jedna o postup zdlouhavy a tedy drahy. Poté nasleduje detailni hodnoceni
identifikovanych rizik s naslednym uréenim jejich potadi podle zavaznosti jejich
vlivu na aktiva objektu kritické infrastruktury, coz souvisi s minimalizaci téch

vewr

Nevyhovuje

Posouzeni
dle kritérii

Kvalitativni Semikvantitativni
e T I :
piedbéini analyza analyza

Realizace
zavedeni visledkin [

Obr. 3
Aplikace analyzy rizika pro hodnoceni identifikovanych rizik a nebezpeci

Pfi vlastni analyze rizik vychézime z toho, ze metody analyzy rizika mimo
jiné délime na analyzy kvalitativni, semikvantitativni a kvantitativni. Kvalitativni
metody se vyznacuji tim, ze rizika jsou vyjadfena v urcitém rozsahu (napfiklad
jsou obodovana <1 az 10>, nebo uréena pravdépodobnosti <0; 1> nebo slovng).
Uroveii je uréovana obvykle kvalifikovanym expertnim odhadem (intuici).
Semikvantitativni metody dopliuji kvalitativni hodnoceni bodovymi hodnotami.
Cilem je vytvofit bodové skaly, které jsou detailné;si, a potencial verifikace mezi
objekty je vyssi nez u kvalitativni analyzy.

Kvalitativni metody jsou jednodussi a rychlejsi, ale vice subjektivni.
Kvantitativni metody jsou zalozeny zpravidla na matematickém vypoctu rizika
z frekvence vyskytu hrozby a jejiho dopadu a jsou mnohem piesnéjsi. Obéma
zplisoby lze feSit analyzu rizika objektu kritické infrastruktury celkové
a rozhodujici jsou pfi vybéru metody zejména cile, které maji byt pouzitim analyzy
rizik dosazeny, vcetné ucelu, pro koho je analyza urena a objemu investice.
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V praxi lze vSak zjistit, ze semikvantitativni a kvantitativni metody nejsou
u posuzovani rizika v oblasti fyzické ochrany mnoho aplikovany. Je to dano
zejména slozitosti téchto metod plynouci také z toho, Ze bezpecnostni manazefi na
tzv. rizika protipravnich ¢inli maji spiSe bezpecnostné pravni vzdé€lani, nez
vzdélani bezpecnostné technického, ¢€i prirodovédného charakteru. Vzhledem
k tomu, Ze nelze presné Ciselné definovat napiiklad veli¢inu odhalitelnosti, stejné
jako mez pevnosti u strojni soucastky, lze pro Ucely fyzické ochrany doporudit
semikvantitativni metodu, kde je index stanoven sice odhadem, ale kvalifikovanym
odhadem a je jiz odivodnény feSitelem a kontrolovatelny auditorem. Vhodné je
kombinovat tym hodnotitelt rizik jak z technicky, tak humanitné vzdélanych
odbornik. [5]

Vracejic se kobecnému postupu analyzy rizika objektu kritické
infrastruktury Ize konstatovat, Ze se provede nejdfive orientacni, piedbézna analyza
rizika za ucelem zjisténi klicovych aktiv a vybéru metod analyzy a to zpravidla ve
formé kvalitativni analyzy a néslednd podrobna analyza miize byt jiz kvalitativni,
semikvantitativni, nebo kvantitativni, to podle schopnosti a potieb hodnotitelt
(vzdy je 1épe, aby analyzu provedlo vice na sobé nezavislych odbornikd, jak bylo
Jjiz uvedeno vyse).

Po rozdéleni objektu kritické infrastruktury na mensi celky (aktiva) a
stanoveni orientacni (kvalitativni) analyzy lze pfistoupit k identifikaci rizik
v daném niz$im celku. Identifikovat rizika mize hodnotitel sam, pokud mu to
zkuSenost a praxe umozni, nebo lze k tomu vyuzit nékterych metod zahrnujicich
vice hodnotitell, jako Metoda Brainstorming (bouieni mozki), Metoda Delphi
(Metoda ucelovych interview), Extrapolace trend, Metoda scénait, Heuristické
metody, Panelova diskuse, Metoda analogie, Komparativni metoda a dalsi. [2]

Pfi identifikaci rizik postupujeme na zdklad¢ stanovenych cili a rizika
identifikujeme nejdiive z hlediska procesniho, tedy vyhleddvame rizika zptisobena
nasledna rizika identifikovana zhlediska strukturalniho (konstrukéniho),
zpusobena predev§im chybou technickou, nebo strukturalni. Jako ptiklad
posuzovani nebezpeci objektu kritické infrastruktury z hlediska struktury muzeme
uvést identifikaci rizik vzniklych na vnéjsim a vnitinim perimetru objektu kritické
infrastruktury, v dal$i etapé identifikaci rizik na plasti objektu kritické
infrastruktury, rizik prostorové a pfedmétové ochrany a zde mizeme opét podle
pyramidy bezpecnosti vkazdé etapé identifikovat rizika klasickych a
mechanickych zabrannych systému, rizika elektrického a elektronického
zabezpeceni, rizika rezimové ochrany, fyzické ostrahy, pojisténi az ktzv.
zbytkovym rizikim. U identifikace rizika ochrany osob a majetku v objektu
kritické infrastruktury z hlediska procesniho znovu vyhleddvame rizika vzniklé
v procesu specifickém pro dany podnik a prostiedi. Napiiklad rozzlobeny
zamestnanec, nebo klient vnese do objektu nastrazny vybusny systém, poskodi
vyrobky v umyslu poskodit jméno firmy a podobné. Rizika tedy za ucelem
podchytit vSechny mozné varianty identifikujeme a zafazujeme do kategorii
procesnich a strukturalnich, apak vtéchto podkategoriich provadime také
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hodnoceni téchto rizik svédomim toho, ze procesni rizika jsou mnohem

Pfi hodnoceni procesniho rizika zoblasti ochrany osob a majetku
(security) v objektu kritické infrastruktury mtizeme pouzit i nékteré¢ bodové metody
(napt. FMEA), které se pfi hodnoceni primyslovych rizik zpravidla vyuzivaji jen
na rizika strukturalni. Vybér pouzité metody je jen doporucenim s ohledem na
specifika tzv. fyzické ochrany objektu kritické infrastruktury. Vétsinou doposud
byla zde identifikovana rizika fyzické ochrany posuzovana jen kvalitativng, tedy
komentafem, na zakladé vystupu kvalitativni metody (WHAT IF, SWOT) nebo
vibec bez pouziti metod, jen komentafem na zakladé praktického posouzeni
hodnotitele. U strukturalnich rizik, tedy zejména v technologickém procesu jsou
pouzity tabulky, jako mez Unavy, mez pevnosti, meze ¢ehokoliv, a lze jimi na
zakladé méfitelnych a vypoctenych hodnot prifadit pfesné indexy odhalitelnosti a
podobné.

U zlodéje nemlizeme z tabulek stanovit hodnoty indexti piesné, protoze
nelze zméfit vili nespokojeného zaméstnance vnést do objektu kritické
infrastruktury vybusninu, ale miizeme tyto indexy odhadovat ze statistik a praxe,
k ¢emuz jsou vhodné pravé semikvantitativni metody. Lze fict, ze konstrukéni
rizika lze pfesné indexovat (naptiklad pomoci prilomové bezpeénosti) a procesni
nikoliv a to je také divodem, pro¢ je urcitym zplsobem pouziti kvantitativnich
bodovych metod u procesnich rizik méné piesné. Prestoze se tedy hodnoceni
procesnich rizik semikvantitativnimi metodami provadi z uréité miry intuitivné na
zakladé inzenyrské, osobni a praktické znalosti, pfipoustime zde urcitou miru
chybovosti. Pouziti semikvantitativnich bodovych metod u procesnich rizik bude
sice mén¢ presné, ale interval vysledku bude nepochybné piesnéjsi nez u pouhého
slovniho komentafe hodnotitele, jak se déje doposud. Z praktického hlediska lze
pouziti semikvantitativni metody na procesni riziko pfirovnat k pouziti
kuchynského noze na uvolnéni Sroubku s kiizovou drazkou. Niz jako nastroj neni
uréen k uvolnéni Sroubku, ale pokud nemame k dispozici jiny nastroj, splni
s uritym omezenim komfortu sviij Gcel na nékteré typy Sroubku i tento ntiz. Tak
stejné Ize pouzit jako nastroj metodu hodnoceni rizika pouZzivanou k jinému tcelu
s tim, Ze si budeme ur¢itou nekomfortnost uvédomovat.

K analyze rizik lze naptiklad vyuzit metody identifikace rizika, konkrétné
tedy aplikované metody graficky analytického modelovani rizik. Naptiklad
aplikovana metoda ,,stromu poruch® (FTA), nebo metoda ,rybi kostry“, tzv.
Ishikawlv diagram pfi€in a nasledkt. K vypoctu, hodnoceni identifikovanych rizik
lze navrhnout metodu ,,selhani ajejich dopadi“ (FMEA). ReSeni je zapocato
nejdiive postupem z hlediska procest probihajicich v systémech a podsystémech
objektu kritické infrastruktury anésledné postupem z hlediska struktury, tedy
perimetru, pladstové ochrany budov, prostorové ochrany a pfedmétové ochrany.
Vysledky této analyzy jsou jest€ navic vyhodnoceny ,,Paretovym principem 80/20%
a graficky znazornény ,,Lorenzovou kfivkou®. Vysledek této analyzy je verifikovan
nasledujicimi vypoéty Metodou ,,souvztaznosti“. [1] Obecné lze cely postup
analyzy rizika fyzické ochrany objektu kritické infrastruktury shrnout do téchto
bodu:
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1. Identifikace charakteristickych nebezpeci a ohrozeni pfi pouziti screeningovych
metod k identifikaci charakteristickych prvku a jejich verifikace.

2. Rozdéleni systémli na mensi celky. Stanoveni aktiv. Pfedbézné kvalitativni
zhodnoceni.

3. Predbézna orientacni analyza rizika a vybér metod.

4. Identifikace rizika a jejich modelovani s ohledem na procesni a strukturalni
pristup auréeni hranice akceptovatelnosti s ohledem na provazanost
jednotlivych rizik.

5. Hodnoceni rizika kvalitativni nebo semikvantitativni metodou s ohledem na
priority aucel. Vysledky jsou pak porovnany z hlediska akceptovatelnosti
(naptiklad jedna kvalitativni a dvé ¢i vice semikvantitativni, popiipadé
doplnit metodou v Software).

6. Posuzovani rizik zahrnuje charakteristické disledky a jejich vypocet. Poté
stanoveni pravdépodobnosti a jeji vypocet vcetné zohlednéni synergicnosti.

7. Dostupné statistické udaje porovnat s vysledky né¢kolika analyz. Vybrat
metodach a rovnéz ve statistickych tidajich.

8. Navrhnout u takto vybranych rizik jejich minimalizaci na akceptovatelnou
hranici s ohledem na néklady této optimalizace. Riziko je nutné snizovat az
na takovou uroven, kdy se vydaje na snizeni rizika stavaji neamérnymi ve
srovnani s pfislusnym omezenim rizika (princip ALARA).

Analyzy definovani lidské chyby u fyzické ochrany objektu Kritické
infrastruktury

V dals$i nasledné (nadstandardni) etapé€ 1ze pfi posuzovani fyzické ochrany
objektu kritické infrastruktury jesté prihlédnout s ohledem na rezimovou ochranu a
fyzickou ostrahu také k definovani lidské chyby. Jedna se o jednani nebo pokus
o jednani, pfi kterém jsou piekro¢eny mezni hodnoty danych parametri systému
z hlediska lidského selhani. Toto miZze nastat selhanim nebo chvilkovym
vypadkem pozornosti, kdyZ zamér ¢lovéka je spravny, ale nespravny je postup,
nebo je nedostate¢né skoleni a instrukce, kdy ostraha nevi, co ma délat nebo mysli,
ze vi, ale ve skuteCnosti to nevi. Chybovani tohoto typu je velmi nebezpeéné,
nebot’ “uz rozhodnuti je Spatné”. Dale chyby zptisobené nedostatkem fyzické nebo
psychické zdatnosti dané nevhodnymi vlohami ostrahy pro danou ¢innost. Pak také
chyby zplsobené nedostatkem motivace nebo opatrnym rozhodovanim, které se
nefidi smérnicemi (Casto se nazyvaji pfestupkem, ale byvaji to chyby vzniklé
Spatnym odhadem situace s ndslednym zvolenim Spatné smérnice a chybného
postupu) a vneposledni fadé chyby manazerd (nevhodné sestaveny plan,
nedostate¢né zajisténi skoleni ostrahy, nevyuziti zkusenosti z ptedchozich naruseni
a podobng).

Kvantifikaci lidského selhavani a odhady pravdépodobnosti netspéchu
¢lovéka lze provadét za predpokladu, Ze odhady jsou pievazné zaloZeny na
generickych datech podpofenych statistikami. Vysledna pravdépodobnost selhani
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je slozena z elementarnich lidskych selhani. Kvantifikaci 1ze podpofrit
experimentem. Vypocty pravdépodobnosti lidské chyby vychazeji z predpokladu,
ze k chybam bude dochazet ve stejném poméru jako v minulosti a soucasti je
ohodnoceni nejistoty odhadu.

Metod kvantifikace selhani lidského Cinitele je celd fada, lze ptikladem
uvést Metodu statistické analyzy subjektivnich odhadi, Parova srovnavani, Metodu
TESEO, Metodu THERP, Metodu ASEP, Metodu HEART, Metodu diagrami
zavislosti IDA, Metodu SLIM, Metodu HCR korelaci, Databazi kvantitativnich
charakteristik lidskych zdsahit NUCLARR a dalsi. Z praxe Ize diky jednoduchosti
doporucit naptiiklad Metodu TESEO, ktera urcuje spolehlivost lidského Cinitele
pomoci 5Sti faktorli vzajemné na sobé zavislych. Jedna se o faktor typu ¢innosti
(provadéna aktivita), dale podle faktoru podminek a ¢asu (mimofadné podminky a
fadné podminky), faktoru osobnich kvalit, faktoru uzkosti, inavy a stresu a faktoru
ergonomického. Vysledek lze odecist z tabulek na zakladé soucinu indexti rovnéz
odectenych z tabulek u jednotlivych faktorti. Pokud dosahne soucin vSech péti
vysledkti numerické hodnoty vétsi nez 1, predpokladd se, Ze nastane selhani
systému, tedy mimoiddna udalost. Pokud je vysledek v intervalu 0,7 az 0,9,
existuje pravdépodobnost vzniku mimofadné situace, v rozpéti v intervalu mezi 0
az 0,6 nehrozi mimoradna udalost.

Na vznik lidské chyby mize mit také vliv prostfedi a vzajemna interakce
s predméty obklopujicimi fyzickou ostrahu. K posuzovani téchto vlivii se
doporucuje pouzivat metodu SHELL. V nazvu je skryt i postup, kdy symbol S
znazoriuje software (postupy, symboly atd.), symbol H vyjadiuje hardware (stroj,
naptiklad pult centralizované ochrany), dale E znamena enviroment (prostiedi, ve
kterém praci ostraha vykonava z mezich S-H-L), dale L symbolizuje liweware
(¢lovek, jedinec v centru z4jmu) a druhé L znazornuje dalSi osoby, se kterymi se
v praci strazny setkd. V analyze se posuzuji vlivy jednotlivych faktori (pismen) na
¢lovéka. Tedy vliv klientd na ostrahu (L-L), vliv zobrazovacich zafizeni na
¢loveka, nebo vliv kiesla na vykon prace dispecera (L-H), Ize hovotit také o vztahu
a vlivu c¢lovéka a nefyzikalnich aspektii, naptiklad manualt, které ostraha muze
pouzit, vliv katalogovych listi, atd. (L-S).

Metody stanoveni vah pFri navrhu na minimalizaci rizika

V praxi lze vyuzivat také dal$i nastroje, naptiklad ,,Stanoveni vah (priorit)
pfi ndvrhu na minimalizaci rizika”. Metody na stanoveni vah lze rozdélit podle
informace, ktera je nutna ke stanoveni vah. Cim dileZit&jsi je kritérium, tim v&tsi
vahu musime pfidélit. Vahy, tedy priority, vzdy volime tak, aby soucet vah vSech
kritérii byl roven 1. Mtizeme zde hovofit o stanoveni vah kritérii, bez informace
o preferenci kritérii, kdy feSitel neni schopen rozhodnout o dilezitosti kritérii pro
posouzeni variant a kazdému kritériu je pfifazena stejna vaha.

Dalsi variantou je stanoveni vah z ordindlni informace o preferencich
kritérii, kdy fteSitel je schopen urCit potfadi dalezitosti kritérii a zde je mozné
aplikovat Metodu potadi, kde jsou kritéria sestupné fazena dle jejich dulezitosti,
10
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nebo Metodu parového srovnavani (Fullerova metoda), kde se postupuje porovnani
kazdého kritéria s kazdym a urcenti, které kritérium z dané dvojice je dilezit&;si.

Posledni variantou je stanoveni vah z informace o preferencich kritérii,
kde je tesitel schopen urcit nejen potadi dulezitosti, ale i pomér dulezitosti mezi
jednotlivymi kritérii a pouzije bud Metodu bodovaci, kde se dtlezitost kritéria
ohodnoti poétem bodli z piedem stanoveného intervalu. Cim je kritérium
vyznamngjsi, tim vice bodi je mu pfifazeno, nebo podle Metfesselovy alokace 100
boda, kde se dulezitost kritéria hodnoti poctem bodu, pfi¢emz soucet vSech bodi
musi byt roven 100. Pouzit Ize také Metodu kvantitativniho parového srovnavani
(Saatyho metoda), kde dochazi k porovnani kazdého kritéria s kazdym. Kromé
vybéru preferovaného kritéria se uréuje pro kazdou dvojici kritérii také velikost
této preference.

Résumé
Nowadays, the issues of risk management studies by physical protection of
critical infrastructure is actual more and more. The qualitative methods are mainly
used in praxis. The qualitative methods and semi qualitative analyses are far less
used in systems of risk management. The post is focused on these risk analysis
methods applicable to identification and review of illegal act risks occurring
particularly in physical protection of critical infrastructure objects. The
publication also acquaints with assessment and rating of human factor in system
and with the importance of threats and phenomenon in critical infrastructure.
Many methods of risk assessment were applied only in technological sector
focused on aviation and work safety yet, and they were rarely used in physical
protection assessment of critical infrastructure. Therefore the post offers the
alternative and methodology in risk management system with application of

derived methods from other spheres of safety.
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