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Úvod 
 

Člověk a lidské jednání je ovlivňováno především obavou o svůj život, 
život blízkých a pocitem ohrožení majetku. Motivace člověka žít v bezpečném a 
stabilním prostředí je v zásadě stanovena (mezi jinými) pomocí Maslowovy 
pyramidy potřeb, která potřebu bezpečí řadí po fyziologických potřebách ihned na 
druhý základní stupeň potřeb nižšího řádu motivujících lidské chování. Pokud tuto 
úvahu zasadíme do určité míry dosažené technologické a materiální úrovně, včetně 
úrovně poznání, lze odvodit, že na vytváření stabilního bezpečného prostředí má 
zásadní význam lidské chování v čase a místě. V souvislosti s tím je tedy osobním 
zájmem každého dodržovat sobě vlastní míru bezpečnosti v závislosti na úrovni 
svého poznání k udržení osobní potřeby žít bezpečně. Tato potřeba, tedy její míra, 
je dána individuálně, a proto nelze hovořit o pevné stabilitě bezpečnosti ve 
společnosti, kde je základním článkem vždy jednotlivec s demokraticky danými 
možnostmi. Procesy jednání ovlivněné myšlenkami a motivací individualit, při 
kterých potlačují svou potřebu bezpečí na úkor jiných svých potřeb, nelze 
normalizovat a mechanicky řešit s ohledem na jejich rozmanitost. Procesy spojené 
s lidskými pohnutkami nelze přesně zachytit, jsou však vyhledávány inovativní 
metody nebo aplikace osvědčených nástrojů používané ve strukturách  jiných 
odvětví, které jsou aplikovány do oblasti, kde doposud použity nebyly. Cílem 
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těchto metod je alespoň částečně zpřesnit a identifikovat rizika spojená 
s procesními scénáři, tedy fenomény lidského jednání. 

Pokud se budeme držet lidského konání zaměřeného na bezpečí (stav 
systému, při kterém je akceptovatelná pravděpodobnost vzniku újmy na 
chráněných zájmech), lze vysledovat, že význam slova bezpečnost je vnímán jen 
jako určitý segment odpovídající odbornému zaměření organizace, která o tomto 
fenoménu zrovna publikuje, či pořádá konferenci, a mnohdy se bezpečnost jiných 
úseků nepovažuje za stejně důležitou, jako je zaměření nebo vzdělání manažerů 
dané organizace. Další přirozené segmenty jsou tak odsouvány na okraj, jako méně 
důležité. Přitom je zde přehlížen komplexní charakter bezpečnosti, kde nelze 
hovořit, že jedna část je důležitější než ta druhá, pouze s ohledem na to, jaká 
instituce a který manažer tuto oblast bezpečnosti ekonomicky podporuje. To také 
odpovídá různým interpretacím bezpečnosti, kdy se občas rozchází hledisko 
technické s humanitním. Zloděj nebo terorista je fyzická osoba, která pod vlivem 
svých duševních pohnutek ovládá technický nástroj, a je zde zastoupena oblast jak 
humanitních věd, tak věd technických. Komplexnost bezpečnosti (angl. safety) 
vychází z toho, že se jedná o soubor opatření k ochraně a rozvoji lidského systému, 
tj. k ochraně a rozvoji chráněných zájmů. Na to navazuje také bezpečí (angl. 
security), což je stavem lidského systému, při kterém je přijatelná pravděpodobnost 
vzniku újmy na chráněných zájmech. V tomto článku budou popsány možnosti 
aplikace osvědčených metod využívaných k posuzování technologických a 
manažerských rizik, a také k hodnocení těch rizik, které lze nazvat riziky kritické 
infrastruktury z hlediska fyzické ochrany. 

V subsystému vnitřní bezpečnosti státu v souvislosti s ochranou kritické 
infrastruktury lze hovořit o několika zaměřeních v závislosti na autorství. Můžeme 
se zde setkat s problematikou nekontrolovatelné migrace osob a prudkého růstu 
kriminality, růstu organizované zločinnosti, terorismu, vyhrocení politické, 
ekonomické nebo sociální situace ve státě, množících se útoků na ústavní zřízení, 
rasových, náboženských nebo občanských nepokojů. Jiné zdroje, tedy konkrétně 
typologie bezpečnostních hrozeb stanovená Odborem bezpečnostní politiky 
Ministerstva vnitra ČR, mezi nejvýznamnější bezpečnostní hrozby řadí zejména 
terorismus, organizovaný zločin, kybernetické hrozby, extremismus a bezpečnost 
civilního letectví. Stále častěji se hovoří o tzv. asymetrických ohroženích. Jde 
o akce menších taktických nebo operačních sil proti zranitelným místům, jejichž 
účelem je dosažení neúměrně velikého účinku. V současnosti je uváděno šest 
druhů asymetrických ohrožení, jde o atomové, chemické a biologické zbraně, 
informační operace, alternativní operační koncepce a terorismus.  

Obecně se odborná veřejnost shoduje na tom, že mezi aktuální nebezpečí 
patří terorismus, extremismus, organizovaný zločin a kriminalita, kdy znaky těchto 
hrozeb se vzájemně prolínají. Obecně lze tyto prvky nazvat protiprávní činnosti. 
Při posuzování a analýze rizik bezpečnosti kritické infrastruktury se zabýváme 
protiprávní činností páchanou osobami na základě svých pohnutek a motivací. 
Hodnocení se týkají proto většinou procesních kroků pachatelů a nelze tedy 
z důvodu neuchopitelnosti lidského myšlení stanovit přesné výsledky, tak jak se to 
děje u analýz, například bezpečnosti průmyslových technologií.  
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Riziko závisí, co se týká jeho snižování, na ochranných opatřeních, nebo 
jinak řečeno na inovaci chráněného systému, kterou můžeme toto riziko snižovat a 
dělit jej. Riziko je nejistota násobená nežádoucími následky a podle direktiv 
SEVESO II, jež aplikujeme, lze uvést, že „rizikem“ je pravděpodobnost 
specifických účinků, nastávajících během specifického období nebo za 
specifických podmínek. Nebezpečím je vlastnost předmětu, či situace 
s potenciálem pro vytvoření škody. Bezpečnost lze obecně definovat jako 
agregovaný popis determinantů, které je potřeba udržovat v akceptovaných mezích 
klidového stavu, nebo také, že bezpečnost je stav, při kterém vznik újmy u životů a 
zdraví lidí, majetku, životního prostředí, společnosti a kritické infrastruktury má 
přijatelnou pravděpodobnost. 
 
 
Postup analýzy rizik aplikovaný na fyzickou ochranu objektu kritické 
infrastruktury 
 

Bezpečnost jako pojem nebyla doposud vymezena v právním řádu ČR. 
Z novely krizového zákona a novel nařízení vlády však nyní vyplývá, že subjekty 
kritické infrastruktury musí vycházet z analýzy rizik. 

Při posuzování ochrany objektu kritické infrastruktury je nutné 
identifikovat řetězec „nebezpečí – ohrožení – poškození – škoda“.  

 

 
 
 

Následuje stanovení vhodné metody analýzy a výpočet rizika, včetně 
verifikace výsledků. Poté posuzujeme rizika podle stupnice, vybíráme optimální 
řešení k minimalizaci rizika a zavádíme nová opatření (technická nebo 
organizační), školení personálu, popřípadě doplnění pojištění a přijetí 
akceptovatelného nezbytného rizika. V závěrečné fázi následuje optimalizovaný 
návrh podnikové infrastruktury s ohledem na zajištění maximální bezpečnosti. 
Metodami hodnocení zaměřenými na rizika objektu kritické infrastruktury 
s ohledem na protiprávní činy budou pravděpodobnostní metody, inženýrský 
úsudek, analogie a model. [3] 

Poté co jsou vybraná opatření k optimalizaci systému uvedena do praxe, 
následuje managament rizik, kam patří monitorování rizik, přezkoumávání a 
přehodnocování rizik a přizpůsobení hodnoceni rizik změnám, které nastaly za 
nových podmínek. Úspěšné zavedení procesu řízení rizik vyžaduje rozdělení 
odpovědnosti. V modelu „Plánuj – Dělej – Kontroluj – Jednej“ (Plan-Do-Check-
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Act´= PDCA). Při posuzování projektu bezpečnosti objektu kritické infrastruktury 
nebo organizace vycházíme ze tří fází. V primární fázi zjišťujeme stav systému, 
stav prostředí a formulujeme záměry a bezpečnostní politiku organizace. Ve fázi 
sekundární přistupujeme k analýze rizika a na ni navazuje fáze terciální, ve které je 
realizováno plánování a sestavení směrnic a předpisů.  

 

 
 

Obr. 1 
Blokové schéma - kontinuum nebezpečí a rizik 

 
 

Analýza a hodnocení rizik jsou procedury, které slouží pro potřeby řízení 
a tvoří podklady pro rozhodovací proces. Pro analýzu a hodnocení rizik je 
v současné době k dispozici řada metodik a softwarových nástrojů. Z hlediska cíle 
je zapotřebí nejprve vyhodnotit, zda jsou splněny předpoklady dané metodiky, poté 
zhodnotit, zda údaje a data, která jsou k dispozici, mají vypovídací hodnotu 
z hlediska rizik a zda jsou tato data použitelná u vybrané metodiky.  

Poté je teprve možné provést výpočet. Interpretaci výsledků výpočtu lze 
provést v rozsahu, který je určen metodou, ale i osobní invencí a úsudkem řešitelů 
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daným praxí a znalostmi oboru. Jednotlivé metody analýzy rizik jsou tedy jen 
pomocným nástrojem posuzovatele, který vychází také ze svých praktických 
zkušeností, předpisů a statistických údajů. Je prospěšné, pokud se na analýze rizik 
podílí více posuzovatelů, za účelem srovnání a vyhodnocení výsledků. 

 

 
 

Obr. 2 
Metodika vyhodnocení rizik 

 
 

Pro řešení analýzy rizika v objektu kritické infrastruktury je volen postup 
spočívající v definování problému, analýze stávajícího stavu a návrhu na opatření. 

Prvním krokem je stanovení aktiv, tedy co má být chráněno. Dále před 
čím se chráníme (útok, únos, vloupání, požár) a jakým způsobem ochranu zajistit. 
Je nutno posoudit, jak veliká je pravděpodobnost, že v konkrétním případě (místo, 
čas, osoby, okolnosti apod.) vzniknou následky a jak velké a nákladné mohou být? 
Každá z existujících metod pro stanovení rizik byla vytvořena pro specifický 
problém. Jak bylo řečeno, metodik pro analýzu a hodnocení rizik je celá řada a 
přibývají další. Tyto metody lze aplikovat případně i na jiné objekty, vždy však 
s ohledem na původní účel. Kritériem výběru metod byla právě jejich dostupnost 
a rozšíření jejich aplikace v současné bezpečnostní praxi. Obecně lze uvést, že 
analýzu rizika protiprávních činů lze provádět v tomto pořadí:  
1. Stanovení hranice analýzy rizik  
2. Identifikace aktiv a hodnoty aktiv (také orientační analýza) 
3. Identifikace rizik a modelování rizika 
4. Hodnocení rizik, zranitelností a pravděpodobnost jevu 
5. Snižování rizika 

Hranice analýzy rizik je mez oddělující aktiva, která budou zahrnuta do 
analýzy, od aktiv ostatních. Při stanovení hranice analýzy se vychází ze záměrů 
managementu, případně z bezpečnostní politiky objektu kritické infrastruktury. 
Identifikace aktiv spočívá ve vytvoření soupisu všech aktiv, nacházejících se uvnitř 
hranice analýzy rizik, vyjádřena z ekonomického hlediska finanční částkou. 
Souvisí s tím snižování rizika, kdy riziko je nutné snižovat až na takovou úroveň, 
kdy se výdaje na snížení rizika stávají neúměrnými ve srovnání s příslušným 
omezením rizika (princip ALARA), tedy z ekonomického hlediska výdaje na 
optimalizaci systému by měly být okolo 10 % aktiv, ve výjimečných případech až 
15 %. Posuzování hodnoty aktiva je založeno na velikosti škody způsobené 
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zničením či ztrátou aktiva. Obvykle se při stanovení hodnoty aktiva vychází z jeho 
nákladových charakteristik, mohou to být ale i charakteristiky výnosové (pokud 
aktivum přináší dobře identifikovatelné zisky či jiné přínosy). Následuje 
identifikace rizik, která se provádí tak, že se vybírají ta, která by mohla ohrozit 
alespoň jedno z aktiv. Pro přehlednost se zde mohou identifikovaná rizika rovněž 
modelovat. Každé riziko se hodnotí vůči každému aktivu samostatně. Je vhodné 
nejdříve provádět orientační analýzu rizik pro následné rozhodování o volbě 
metody pro následnou vlastní „velkou“ analýzu rizik konkrétního objektu kritické 
infrastruktury. 

Primárně je tedy provedena orientační analýza rizik za účelem posouzení, 
který z objektů je klíčový z hlediska kritické infrastruktury a který je vystaven 
značným rizikům. Pro tyto objekty se následně provede detailní analýza rizik, 
o které bude zmínka dále. Jde sice o nejvhodnější možný postup, nelze však popřít, 
že se jedná o postup zdlouhavý a tedy drahý. Poté následuje detailní hodnocení 
identifikovaných rizik s následným určením jejich pořadí podle závažnosti jejich 
vlivu na aktiva objektu kritické infrastruktury, což souvisí s minimalizací těch 
nejzávažnějších, které s limitem nákladů nepřesáhnou náklady povolené. [4] 

 

 
 

Obr. 3 
Aplikace analýzy rizika pro hodnocení identifikovaných rizik a nebezpečí 

 
 

Při vlastní analýze rizik vycházíme z toho, že metody analýzy rizika mimo 
jiné dělíme na analýzy kvalitativní, semikvantitativní a kvantitativní. Kvalitativní 
metody se vyznačují tím, že rizika jsou vyjádřena v určitém rozsahu (například 
jsou obodována <1 až 10>, nebo určena pravděpodobností <0; 1> nebo slovně). 
Úroveň je určována obvykle kvalifikovaným expertním odhadem (intuicí). 
Semikvantitativní metody doplňují kvalitativní hodnocení bodovými hodnotami. 
Cílem je vytvořit bodové škály, které jsou detailnější, a potenciál verifikace mezi 
objekty je vyšší než u kvalitativní analýzy.  

Kvalitativní metody jsou jednodušší a rychlejší, ale více subjektivní. 
Kvantitativní metody jsou založeny zpravidla na matematickém výpočtu rizika 
z frekvence výskytu hrozby a jejího dopadu a jsou mnohem přesnější. Oběma 
způsoby lze řešit analýzu rizika objektu kritické infrastruktury celkově 
a rozhodující jsou při výběru metody zejména cíle, které mají být použitím analýzy 
rizik dosaženy, včetně účelu, pro koho je analýza určena a objemu investice. 
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V praxi lze však zjistit, že semikvantitativní a kvantitativní metody nejsou 
u posuzování rizika v oblasti fyzické ochrany mnoho aplikovány. Je to dáno 
zejména složitostí těchto metod plynoucí také z toho, že bezpečnostní manažeři na 
tzv. rizika protiprávních činů mají spíše bezpečnostně právní vzdělání, než 
vzdělání bezpečnostně technického, či přírodovědného charakteru. Vzhledem 
k tomu, že nelze přesně číselně definovat například veličinu odhalitelnosti, stejně 
jako mez pevnosti u strojní součástky, lze pro účely fyzické ochrany doporučit 
semikvantitativní metodu, kde je index stanoven sice odhadem, ale kvalifikovaným 
odhadem a je již odůvodněný řešitelem a kontrolovatelný auditorem. Vhodné je 
kombinovat tým hodnotitelů rizik jak z technicky, tak humanitně vzdělaných 
odborníků. [5] 

Vracejíc se k obecnému postupu analýzy rizika objektu kritické 
infrastruktury lze konstatovat, že se provede nejdříve orientační, předběžná analýza 
rizika za účelem zjištění klíčových aktiv a výběru metod analýzy a to zpravidla ve 
formě kvalitativní analýzy a následná podrobná analýza může být již kvalitativní, 
semikvantitativní, nebo kvantitativní, to podle schopností a potřeb hodnotitelů 
(vždy je lépe, aby analýzu provedlo více na sobě nezávislých odborníků, jak bylo 
již uvedeno výše). 
 Po rozdělení objektu kritické infrastruktury na menší celky (aktiva) a 
stanovení orientační (kvalitativní) analýzy lze přistoupit k identifikaci rizik 
v daném nižším celku. Identifikovat rizika může hodnotitel sám, pokud mu to 
zkušenost a praxe umožní, nebo lze k tomu využít některých metod zahrnujících 
více hodnotitelů, jako Metoda Brainstorming (bouření mozků), Metoda Delphi 
(Metoda účelových interview), Extrapolace trendů, Metoda scénářů, Heuristické 
metody, Panelová diskuse, Metoda analogie, Komparativní metoda a další. [2] 
 Při identifikaci rizik postupujeme na základě stanovených cílů a rizika 
identifikujeme nejdříve z hlediska procesního, tedy vyhledáváme rizika způsobená 
lidským faktorem a tato rizika považujeme za mnohem nebezpečnější, než 
následná rizika identifikovaná z hlediska strukturálního (konstrukčního), 
způsobená především chybou technickou, nebo strukturální. Jako příklad 
posuzování nebezpečí objektu kritické infrastruktury z hlediska struktury můžeme 
uvést identifikaci rizik vzniklých na vnějším a vnitřním perimetru objektu kritické 
infrastruktury, v další etapě identifikaci rizik na plášti objektu kritické 
infrastruktury, rizik prostorové a předmětové ochrany a zde můžeme opět podle 
pyramidy bezpečnosti v každé etapě identifikovat rizika klasických a 
mechanických zábranných systému, rizika elektrického a elektronického 
zabezpečení, rizika režimové ochrany, fyzické ostrahy, pojištění až k tzv. 
zbytkovým rizikům. U identifikace rizika ochrany osob a majetku v objektu 
kritické infrastruktury z hlediska procesního znovu vyhledáváme rizika vzniklé 
v procesu specifickém pro daný podnik a prostředí. Například rozzlobený 
zaměstnanec, nebo klient vnese do objektu nástražný výbušný systém, poškodí 
výrobky v úmyslu poškodit jméno firmy a podobně. Rizika tedy za účelem 
podchytit všechny možné varianty identifikujeme a zařazujeme do kategorií 
procesních a strukturálních, a pak v těchto podkategoriích provádíme také 
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hodnocení těchto rizik s vědomím toho, že procesní rizika jsou mnohem 
nebezpečnější než rizika strukturální. 

Při hodnocení procesního rizika z oblasti ochrany osob a majetku 
(security) v objektu kritické infrastruktury můžeme použít i některé bodové metody 
(např. FMEA), které se při hodnocení průmyslových rizik zpravidla využívají jen 
na rizika strukturální. Výběr použité metody je jen doporučením s ohledem na 
specifika tzv. fyzické ochrany objektu kritické infrastruktury. Většinou doposud 
byla zde identifikovaná rizika fyzické ochrany posuzována jen kvalitativně, tedy 
komentářem, na základě výstupu kvalitativní metody (WHAT IF, SWOT) nebo 
vůbec bez použití metod, jen komentářem na základě praktického posouzení 
hodnotitele. U strukturálních rizik, tedy zejména v technologickém procesu jsou 
použity tabulky, jako mez únavy, mez pevnosti, meze čehokoliv, a lze jimi na 
základě měřitelných a vypočtených hodnot přiřadit přesné indexy odhalitelnosti a 
podobně. 

U zloděje nemůžeme z tabulek stanovit hodnoty indexů přesně, protože 
nelze změřit vůli nespokojeného zaměstnance vnést do objektu kritické 
infrastruktury výbušninu, ale můžeme tyto indexy odhadovat ze statistik a praxe, 
k čemuž jsou vhodné právě semikvantitativní metody. Lze říct, že konstrukční 
rizika lze přesně indexovat (například pomocí průlomové bezpečnosti) a procesní 
nikoliv a to je také důvodem, proč je určitým způsobem použití kvantitativních 
bodových metod u procesních rizik méně přesné. Přestože se tedy hodnocení 
procesních rizik semikvantitativními metodami provádí z určité míry intuitivně na 
základě inženýrské, osobní a praktické znalosti, připouštíme zde určitou míru 
chybovosti. Použití semikvantitativních bodových metod u procesních rizik bude 
sice méně přesné, ale interval výsledku bude nepochybně přesnější než u pouhého 
slovního komentáře hodnotitele, jak se děje doposud. Z praktického hlediska lze 
použití semikvantitativní metody na procesní riziko přirovnat k použití 
kuchyňského nože na uvolnění šroubku s křížovou drážkou. Nůž jako nástroj není 
určen k uvolnění šroubku, ale pokud nemáme k dispozici jiný nástroj, splní 
s určitým omezením komfortu svůj účel na některé typy šroubku i tento nůž. Tak 
stejně lze použít jako nástroj metodu hodnocení rizika používanou k jinému účelu 
s tím, že si budeme určitou nekomfortnost uvědomovat.  

K analýze rizik lze například využít metody identifikace rizika, konkrétně 
tedy aplikované metody graficky analytického modelování rizik. Například 
aplikována metoda „stromu poruch“ (FTA), nebo metoda „rybí kostry“, tzv. 
Ishikawův diagram příčin a následků. K výpočtu, hodnocení identifikovaných rizik 
lze navrhnout metodu „selhání a jejich dopadů“ (FMEA). Řešení je započato 
nejdříve postupem z hlediska procesů probíhajících v systémech a podsystémech 
objektu kritické infrastruktury a následně postupem z hlediska struktury, tedy 
perimetru, plášťové ochrany budov, prostorové ochrany a předmětové ochrany. 
Výsledky této analýzy jsou ještě navíc vyhodnoceny „Paretovým principem 80/20“ 
a graficky znázorněny „Lorenzovou křivkou“. Výsledek této analýzy je verifikován 
následujícími výpočty Metodou „souvztažnosti“. [1] Obecně lze celý postup 
analýzy rizika fyzické ochrany objektu kritické infrastruktury shrnout do těchto 
bodů: 
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1. Identifikace charakteristických nebezpečí a ohrožení při použití screeningových 
metod k identifikaci charakteristických prvků a jejich verifikace. 

2. Rozdělení systémů na menší celky. Stanovení aktiv. Předběžné kvalitativní 
zhodnocení. 

3. Předběžná orientační analýza rizika a výběr metod. 
4. Identifikace rizika a jejich modelování s ohledem na procesní a strukturální 

přístup a určení hranice akceptovatelnosti s ohledem na provázanost 
jednotlivých rizik.  

5. Hodnocení rizika kvalitativní nebo semikvantitativní metodou s ohledem na 
priority a účel. Výsledky jsou pak porovnány z hlediska akceptovatelnosti 
(například jedna kvalitativní a dvě či více semikvantitativní, popřípadě 
doplnit metodou v Software). 

6. Posuzování rizik zahrnuje charakteristické důsledky a jejich výpočet. Poté 
stanovení pravděpodobnosti a její výpočet včetně zohlednění synergičnosti. 

7. Dostupné statistické údaje porovnat s výsledky několika analýz. Vybrat 
identifikovaná rizika, která byla vyhodnocena jako nejzávažnější v několika 
metodách a rovněž ve statistických údajích. 

8. Navrhnout u takto vybraných rizik jejich minimalizaci na akceptovatelnou 
hranici s ohledem na náklady této optimalizace. Riziko je nutné snižovat až 
na takovou úroveň, kdy se výdaje na snížení rizika stávají neúměrnými ve 
srovnání s příslušným omezením rizika (princip ALARA). 

 
 

Analýzy definování lidské chyby u fyzické ochrany objektu kritické 
infrastruktury 
 

V další následné (nadstandardní) etapě lze při posuzování fyzické ochrany 
objektu kritické infrastruktury ještě přihlédnout s ohledem na režimovou ochranu a 
fyzickou ostrahu také k definování lidské chyby. Jedná se o jednání nebo pokus 
o jednání, při kterém jsou překročeny mezní hodnoty daných parametrů systému 
z hlediska lidského selhání. Toto může nastat selháním nebo chvilkovým 
výpadkem pozornosti, když záměr člověka je správný, ale nesprávný je postup, 
nebo je nedostatečné školení a instrukce, kdy ostraha neví, co má dělat nebo myslí, 
že ví, ale ve skutečnosti to neví. Chybování tohoto typu je velmi nebezpečné, 
neboť “už rozhodnutí je špatné”. Dále chyby způsobené nedostatkem fyzické nebo 
psychické zdatnosti dané nevhodnými vlohami ostrahy pro danou činnost. Pak také 
chyby způsobené nedostatkem motivace nebo opatrným rozhodováním, které se 
neřídí směrnicemi (často se nazývají přestupkem, ale bývají to chyby vzniklé 
špatným odhadem situace s následným zvolením špatné směrnice a chybného 
postupu) a v neposlední řadě chyby manažerů (nevhodně sestavený plán, 
nedostatečné zajištění školení ostrahy, nevyužití zkušeností z předchozích narušení 
a podobně). 

Kvantifikaci lidského selhávání a odhady pravděpodobnosti neúspěchu 
člověka lze provádět za předpokladu, že odhady jsou převážně založeny na 
generických datech podpořených statistikami. Výsledná pravděpodobnost selhání 
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je složena z elementárních lidských selhání. Kvantifikaci lze podpořit 
experimentem. Výpočty pravděpodobností lidské chyby vycházejí z předpokladu, 
že k chybám bude docházet ve stejném poměru jako v minulosti a součástí je 
ohodnocení nejistoty odhadu. 

Metod kvantifikace selhání lidského činitele je celá řada, lze příkladem 
uvést Metodu statistické analýzy subjektivních odhadů, Párová srovnávání, Metodu 
TESEO, Metodu THERP, Metodu ASEP, Metodu HEART, Metodu diagramů 
závislostí IDA, Metodu SLIM, Metodu HCR korelací, Databázi kvantitativních 
charakteristik lidských zásahů NUCLARR a další. Z praxe lze díky jednoduchosti 
doporučit například Metodu TESEO, která určuje spolehlivost lidského činitele 
pomocí 5ti faktorů vzájemně na sobě závislých. Jedná se o faktor typu činnosti 
(prováděná aktivita), dále podle faktoru podmínek a času (mimořádné podmínky a 
řádné podmínky), faktoru osobních kvalit, faktoru úzkosti, únavy a stresu a faktoru 
ergonomického. Výsledek lze odečíst z tabulek na základě součinu indexů rovněž 
odečtených z tabulek u jednotlivých faktorů. Pokud dosáhne součin všech pěti 
výsledků numerické hodnoty větší než 1, předpokládá se, že nastane selhání 
systému, tedy mimořádná událost. Pokud je výsledek v intervalu 0,7 až 0,9, 
existuje pravděpodobnost vzniku mimořádné situace, v rozpětí v intervalu mezi 0 
až 0,6 nehrozí mimořádná událost.  

Na vznik lidské chyby může mít také vliv prostředí a vzájemná interakce 
s předměty obklopujícími fyzickou ostrahu. K posuzování těchto vlivů se 
doporučuje používat metodu SHELL. V názvu je skryt i postup, kdy symbol S 
znázorňuje software (postupy, symboly atd.), symbol H vyjadřuje hardware (stroj, 
například pult centralizované ochrany), dále E znamená enviroment (prostředí, ve 
kterém práci ostraha vykonává z mezích S-H-L), dále L symbolizuje liweware 
(člověk, jedinec v centru zájmu) a druhé L znázorňuje další osoby, se kterými se 
v práci strážný setká. V analýze se posuzují vlivy jednotlivých faktorů (písmen) na 
člověka. Tedy vliv klientů na ostrahu (L-L), vliv zobrazovacích zařízení na 
člověka, nebo vliv křesla na výkon práce dispečera (L-H), lze hovořit také o vztahu 
a vlivu člověka a nefyzikálních aspektů, například manuálů, které ostraha může 
použít, vliv katalogových listů, atd. (L-S). 

 
 

Metody stanovení vah při návrhu na minimalizaci rizika 
 

V praxi lze využívat také další nástroje, například „Stanovení vah (priorit) 
při návrhu na minimalizaci rizika”. Metody na stanovení vah lze rozdělit podle 
informace, která je nutná ke stanovení vah. Čím důležitější je kritérium, tím větší 
váhu musíme přidělit. Váhy, tedy priority, vždy volíme tak, aby součet vah všech 
kritérií byl roven 1. Můžeme zde hovořit o stanovení vah kritérií, bez informace 
o preferenci kritérií, kdy řešitel není schopen rozhodnout o důležitosti kritérií pro 
posouzení variant a každému kritériu je přiřazena stejná váha.  

Další variantou je stanovení vah z ordinální informace o preferencích 
kritérií, kdy řešitel je schopen určit pořadí důležitosti kritérií a zde je možné 
aplikovat Metodu pořadí, kde jsou kritéria sestupně řazena dle jejich důležitosti, 
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nebo Metodu párového srovnávání (Fullerova metoda), kde se postupuje porovnání 
každého kritéria s každým a určení, které kritérium z dané dvojice je důležitější.  

Poslední variantou je stanovení vah z informace o preferencích kritérií, 
kde je řešitel schopen určit nejen pořadí důležitosti, ale i poměr důležitosti mezi 
jednotlivými kritérii a použije buď Metodu bodovací, kde se důležitost kritéria 
ohodnotí počtem bodů z předem stanoveného intervalu. Čím je kritérium 
významnější, tím více bodů je mu přiřazeno, nebo podle Metfesselovy alokace 100 
bodů, kde se důležitost kritéria hodnotí počtem bodů, přičemž součet všech bodů 
musí být roven 100. Použít lze také Metodu kvantitativního párového srovnávání 
(Saatyho metoda), kde dochází k porovnání každého kritéria s každým. Kromě 
výběru preferovaného kritéria se určuje pro každou dvojici kritérií také velikost 
této preference. 

 
 

Résumé 
Nowadays, the issues of risk management studies by physical protection of 

critical infrastructure is actual more and more. The qualitative methods are mainly 
used in praxis. The qualitative methods and semi qualitative analyses are far less 
used in systems of risk management. The post is focused on these risk analysis 
methods applicable to identification and review of illegal act risks occurring 
particularly in physical protection of critical infrastructure objects. The 
publication also acquaints with assessment and rating of human factor in system 
and with the importance of threats and phenomenon in critical infrastructure.  
Many methods of risk assessment were applied only in technological sector 
focused on aviation and work safety yet, and they were rarely used in physical 
protection assessment of critical infrastructure. Therefore the post offers the 
alternative and methodology in risk management system with application of 
derived methods from other spheres of safety. 
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